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et de securite
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Service a distance de
surveillance de la performance
des instruments congu pour
satisfaire aux meilleures
pratiques de I'industrie

et respecter les exigences

en matiere de sécurité
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ILLUMINA PROACTIVE

Certification infonuagique
et attestations

lllumina Proactive s'intégre avec l'infrastructure
infonuagique existante d’lllumina fournie par Amazon
Web Services (AWS). Laccés sécurisé aux données

est géré a l'aide d’lllumina BaseSpaceM® Sequence Hub,
dont la suite d’applications infonuagiques a obtenu la
certification de vérification annuelle ISO 27001:2013

et l'attestation de I’'Health Insurance Portability and
Accountability Act (HIPAA) (AT101). Le service lllumina
Proactive ne requiert pas de compte BaseSpace
Sequence Hub.

Mesures de protection
de la confidentialité

« lllumina Proactive n‘accéde a aucun renseignement
permettant d’identifier une personne ni a aucun
renseignement sensible de patient contenu dans
les instruments d’lllumina, et n‘en transfére aucun.

« lllumina Proactive utilise un seul écran de commande

a travers tous les instruments d’lllumina, ce qui

offre des commandes cohérentes pour I'utilisateur,

y compris les capacités suivantes :

o activer ou désactiver lllumina Proactive en tout
temps;

o envoyer des données sur la performance
d’instrument uniguement lorsque des instruments
sont activés, et transférer des données d’instrument
dans des fichiers délimités par des virgules vers
I'entrepot de données AWS sécurisé d’lllumina.

« lllumina Proactive a été congu et testé pour garantir
que le systéme n'acceéde a aucun renseignement
sensible, a aucune donnée génomique ni a aucun
identificateur d’échantillon de patients, et qu'il n’en
transfere aucun.
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Mesures de protection
de la sécurité

« Toutes les données « au repos » sont chiffrées
conformément a la norme de chiffrement avancé
(AES)-256 et les données « en transit », selon
le protocole de sécurité de la couche transport
(TLS 1.2).

« Les processus de sauvegarde sont testés chaque
année et sont validés par I'entremise d’une vérification
tierce.

« Pour garantir que I'application fonctionne comme
prévu, une vérification compléte de la régression
logicielle est effectuée lorsque de nouvelles
fonctionnalités ont été ajoutées.

o Les mesures de protection de la sécurité
supplémentaires comprennent, mais sans s’y limiter :
o vérification de la vulnérabilité/du risque
de pénétration;
o détection des intrusions;
o gestion de 'accés aux privileges;
o antivirus;
o correctifs de sécurité.

D) Pour en savoir plus a ce sujet, consultez la
O/ note technique Sécurité des données a l'aide
d’lllumina Proactive.

HIPAA

lllumina se conforme aux régles de I'HIPAA en
développant et en maintenant les politiques et les
procédures nécessaires pour respecter les regles en
matiere de confidentialité, de sécurité et de notification
de breches.

Politique de confidentialité
mondiale d’lllumina

lllumina s’engage envers une gérance responsable et
un usage éthique des renseignements personnels en
accord avec les lois internationales sur la confidentialité
en vigueur.

Pour en savoir plus, consultez notre politique

de confidentialité mondiale, disponible a la page
www.illumina.com/company/legal/privacy.html.
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