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ILLUMINA PROACTIVE

Molncertifiering och -attestering

lllumina Proactive kan integreras med befintlig lllumina-
molninfrastruktur som tillhandahalls av Amazon Web
Services (AWS). Saker dtkomst till data hanteras med
lllumina BaseSpace™ Sequence Hub, vars svit med
molnapplikationer har uppnatt arlig ISO 27001:2013
Avisningscertifiering och sjukférsakringsportabilitet och
ansvarsskyldighet (HIPAA) (AT101). Det behovs inget
BaseSpace Sequence Hub-konto for lllumina Proactive.

Sekretesskydd

« lllumina Proactive har ingen atkomst till och éverfor
inga identifierbara personuppgifter eller kansliga
patientuppgifter som finns i lllumina-instrument

 [lllumina Proactive anvander en och samma skarm

for alla lllumina-instrument, vilket ger anvandaren

en smidig 6versikt samt majlighet att:

o nar som helst aktivera eller inaktivera lllumina
Proactive

o skicka instruments prestandadata nar instrumenten
ar aktiverade och overfora instrumentdata i
kommaavgransade filer till llluminas sédkra AWS-
datalagring

 lllumina Proactive har utformats och testats for att
sakerstalla att systemet inte har atkomst till eller
sparar kansliga patientuppgifter, genomiska data
eller identifierbara provuppgifter
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Sakerhetsskydd

« Alla vilande data ar krypterade med Advanced
Encryption System (AES)-256 och krypteras med
Transport Layer Security (TLS 1.2) vid 6verforing

« Sakerhetskopieringsprocesserna testas varje ar
och valideras av en granskare fran tredje part

» Fullstdndiga programvarutester utfors nar nya
funktioner laggs till for att sakerstélla att programmet
fungerar som det ska

« Har foljer nagra exempel pa ytterligare
sakerhetsskydd:

o Sarbarhets-/genomslagstester
o Intrangsidentifiering

o Behorighetshantering

o Antivirus

o Sékerhetsuppdateringar

/f) For mer information, se den tekniska anteckningen
Datasakerhet med lllumina Proactive

HIPAA

lllumina uppfyller kraven pa HIPAA-reglerna genom
att genomfdra de forfaranden och policyer som kravs
for att uppfylla reglerna for integritet, sékerhet och
overtradelse.

llluminas globala sekretesspolicy

lllumina @r engagerad i ansvarsfullt forvaltarskap och
etisk anvandning av personlig information i linje med
tilldmpliga globala sekretesslagar.

Las mer i var globala integritetspolicy, www.illumina.com/
company/legal/privacy.html
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