TEKNIK NOT

lHlumina
Proactive
gizlilik ve
guvenlik
beyani

Sektorln en lyi
uygulamalarina ve gizlilik
ve guvenlik gerekliliklerine
uygun, uzaktan cihaz
performansi hizmeti
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ILLUMINA PROACTIVE

Bulut sertifikasi ve tasdikler

lllumina Proactive, Amazon Web Services (AWS)
tarafindan sunulan mevcut lllumina bulut altyapisi ile
entegredir. Verilere glvenli erisim, bulut uygulamalari
paketiigin yillik ISO 27001:2013 denetim sertifikas!

ve Saglik Sigortasl Tasinabilirlik ve Sorumluluk Yasasi
(HIPAA) tasdiki (AT101) verilen lllumina BaseSpace™
Sequence Hub kullanilarak yonetilir. lllumina Proactive
¢6zUmuanden faydalanmak i¢in BaseSpace Sequence
Hub hesabinizin olmasi gerekmez.

Gizlilik onlemleri

« lllumina Proactive, lllumina cihazlarinda bulunan,
herhangi bir musteriye ait kimligi aciga gikarabilen
bilgiye ya da hassas hasta bilgisine erismez ya da bu
bilgileri aktarmaz

 [lllumina Proactive tum lllumina cihazlarinda tek bir

komut ekrani araciligiyla kullanicilara asagidakiler

dahil olmak Uzere ¢egsitli olanaklar saglayan tutarl

denetimler sunar:

o [llumina Proactive’i herhangi bir zamanda
etkinlestirme veya devre digi birakma olanagi

o Cihaz performans verilerini yalnizca cihazlar
etkinlestirildiginde génderme ve cihaz verilerini
virgulle ayrilmis dosyalarda lllumina’nin gavenli
AWS veri deposuna aktarma olanagdi

« lllumina Proactive; sistemin hassas hasta bilgilerine,
genom verilerine ya da numune kimliklerine
erismemesini ya da bu verileri saklamamasini
saglayacak sekilde tasarlanmis ve test edilmistir
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Guvenlik onlemleri

« TUm veriler, Gelismis Sifreleme Sistemi (AES)-256
ile “duragan” olarak ve Tasima Katmani Guvenligi
(TLS 1,2) ile “gegis sirasinda” sifrelenir

e Yedekleme iglemleri yillik olarak test edilir ve
dcuncu taraf denetimiyle dogrulanir

« Uygulamanin amaglanan sekilde performans
gosterdiginden emin olmak igin yeni 6zellikler
eklendikten sonra tam yazilim regresyon testi
gercgeklestirilir

« llave glvenlik énlemleri agsagidakileri icermekle
birlikte bunlarla sinirli degildir:

o Sistem acgigi/giris testi

o Saldiri tespiti

o Ayricalikli erisim yonetimi
o Anti-virus

o GUvenlik yamasi

//) Daha fazla bilgi igin lllumina Proactive ile veri
] guvenligi teknik notuna bakin

HIPAA

lllumina; Gizlilik, Givenlik ve ihlal Bildirimi Kurallarini
karsilamak icin gerekli proseddrleri ve politikalari
uygulayarak HIPAA Kurallari gerekliliklerini
karsilamaktadir.

lllumina global gizlilik politikasi

lllumina, gegerli global gizlilik kanunlari uyarinca kisisel
bilgilerin sorumlu yonetimini ve etik kullanimini saglama
taahhtdd sunmaktadir.

www.illumina.com/company/legal/privacy.html

adresindeki Global Gizlilik Politikamizi inceleyerek
daha fazla bilgi edinin
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