TEKNISK NOTERING

Datasakerhet
med lllumina
Proactive

Uppna 25 % snabbare
arendelosning genom att
aktivera lllumina Proactive,
en fjarrstyrd diagnostiktjanst
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ILLUMINA PROACTIVE

Inledning

Palitlig instrumentdrift ar avgorande for ditt

labb. lllumina Proactive ar en fjarrstyrd, saker
instrumentprestandatjanst (Figur 1) som hjalper

till att minimera oplanerade driftavbrott. Nar en
sekvenseringskorning misslyckas kostar det din labbtid,
arbete, sekvenseringsreagenser och prover. Genom att
endast utnyttja instrumentets prestandadata (Tabell 1),

hjalper Illumina Proactive till att forhindra att det hander.

Vart service- och supportteam kan diagnostisera,
felsbka och atgarda problem pa distans, ofta innan

de upptacks. Du kommer ocksa att kunna schemalégga
nodvandiga komponentbyten efter behov nar det
passar dig (Figur 2).

&

Datasakerhet och sekretess

Datasdkerhet &r av hogsta prioritet for lllumina och vara
kunder.! Som ett resultat av konsekvent anstrangning
utvecklas sakerhetsstéliningarna for lllumina-produkter
hela tiden, nar nya system designas och nya hot mot
information identifieras (Tabell 2).

lllumina Proactive instrumentprestandatjanst kan inte
komma at genomisk data (sekvenseringskorningsdata),
personligt identifierbar information (PII) eller

skyddad halsoinformation (PHI) (Figur 3). Endast

data om instrumentprestanda, kdrprestanda,
instrumentkonfiguration och korkonfiguration skickas

av instrumentet till lllumina i en séker datastrém (Figur 1).
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Figur 1: lllumina Proactive sékert dataflode — Fl6det av instrumentprestandadata som samlas in av lllumina Proactive, fran
instrumentet till lllumina och ut till dig som kund, sdakras genom olika administrativa, fysiska och tekniska kontroller for att

sékerstalla datasekretess.

Detektering Engagemang Resultat

Héardvaruproblem detekteras llluminas supportteam Instrumentet repareras Projektet ar tillbaka online
av lllumina Proactive koordinerar underhéllsplanen och atergar till drift med liten till noll provforlust

Figur 2: lllumina Proactive instrumentservice och supportoversikt — lllumina Proactive service och support borjar med upptackt av
ett hardvaruproblem, foljt av kontakt med Illluminas supportteam for att diagnostisera och atgarda problemet eller schemaldgga en
reparations- eller underhallsservice, om det behdévs. Resultatet &r minskade driftavbrott och potentiell forlust av tid, arbete och prov.
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Figur 3: Data som samlas in av Illumina Proactive — Illumina Proactive samlar endast in data om allman prestanda och konfiguration
och samlar inte in genomisk data eller patienthalsoinformation.
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Tabell 1: Férdelar med instrumentdata som samlats in

Instrumentets prestandadata Kdrningsprestandadata Instrumentkonfigurationsdata Kérningskonfigurationsdata

Q-resultat,
instrumentdriftsloggar

Instrumentets serienummer,
programvaruversion

Kodrparametrar, reagens och

Data som samlas in partinummer for flodescell

Fordel for llluminas

serviceteam Felberakning, feldetektering

Felsdkning av kdérning Felsokning av kdrning

Mojliggdr analys av
felmeddelanden och
varningar om prestanda
i optiska, mekaniska, termiska
och flédestekniska system

Mojliggdr beddmning av
huruvida programvaruversion,
instrumenttyp eller andra
maskinvaruvariabler kan vara
bidragande till prestandaproblem

Informerar om hur lothummer,
experimenttyp och andra
experimentella variabler bidrar
till prestandaproblem

Férdel for anvandaren

Tabell 2: Datasakerhetsdvervaganden med lllumina Proactive

Instrumentets prestandadata

Beskrivning

Data som INTE samlas in

Sekvenseringskdrningsdata, personligt identifierbar information (PII)
eller skyddad halsoinformation (PHI)

Sekretess- och
sakerhetskontroller

lllumina anvander administrativa, fysiska och tekniska kontroller for att sikerstélla datasekretess’

Inkommande portar

Inga inkommande portar fran internet kravs for lllumina Proactive

Datacentersakerhet lllumina utnyttjar AWS datacentersakerhet
Kryptering av vilande data AES-256

Datakryptering under éverféring TLS 1.2
HIPAA-kompatibelt datacenter Ja

GDPR-kompatibelt datacenter Ja

Programbegransnings
policy (SRP)?

SRP begransar applikationerna som kérs pa lllumina-datorer till de som lllumina har godkant
(tillstdndslistade); SRP férhindrar att skadlig programvara exekveras, dven om den infiltrerar
systemet

Enhance machine experience
toolkit (EMET, verktyg for en
férbattrad maskinupplevelse)®

EMET é&r ett ytterligare, kompletterande férsvarsverktyg for Microsoft Windows; EMET placeras
mellan brandvaggen och anvandarvald antivirusprogramvara® och kan anvandas for att justera
Windows sakerhetsfunktioner

a. Tillgénglig pa NovaSeq™ 6000 System och iSeq™ 100 System.

b. Tillganglig péd NovaSeq™ 6000 System.

c. lllumina rekommenderar att kundens antivirusprogram installeras.
Forkortningar: P, personligt identifierbar information; PHI, skyddad hélsoinformation; AWS, Amazon webbtjanster; AES, avancerat krypteringssystem; TLS,
transportlagersakerhet; HIPAA, Health Insurance Portability and Accountability Act (Sjukférsakringens barbarhet och ansvarighetslagen); GDPR, General Data Protection

Regulation (Allmén dataskyddsférordning).

Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.
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Datasakerhet och regulatoriska
overvaganden

lllumina Proactive integreras med llluminas befintliga
molninfrastruktur® som tillhandahalls av Amazon
webbtjanster (AWS).# Séker atkomst till data hanteras
med hjélp av lllumina BaseSpace™ Sequence Hub,
vars svit av molnapplikationer har uppnatt arlig

ISO 27001:2013 revisionscertifiering och Health
Insurance Portability and Accountability Act (HIPAA,
Sjukférsakringens barbarhet och ansvarighetslagen)
intyg (AT101).

lllumina-programvara som en tjanst (SaaS) ar
konstruerad och kors i enlighet med basta praxis och
lagstiftning for dataskydd och -hantering, inklusive
den allmanna dataskyddsférordningen (GDPR). Kunder
bor faststalla GDPR-ansvar for anvandning av sina
egna personuppgifter.

Obs: Det behovs inget BaseSpace Sequence
Hub-konto for lllumina Proactive.

Aktivera lllumina Proactive

Initial installation och konfiguration av din natverksmiljo
kan kréava hjalp fran din IT-avdelning. Nar installationen
ar klar tar det bara nagra sekunder att aktivera
fjarrsupporten med lllumina Proactive. For att

ansluta ett instrument till lllumina Proactive, anvand
instrumentkontrollens programvara och markera helt
enkelt rutan bredvid "Send Instrument Performance

Data to lllumina (Skicka instrumentprestandadata till
lllumina)” i instrumentets kontrollprogramvaruinstaliningar
innan du startar en korning.
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Instrumentets prestandadata som samlats in av lllumina
Proactive forblir séker bade under 6verforing och vila.
Sekvenseringskdrningsdata, Pll eller PHI ingar aldrig.
Om du har fragor om att aktivera lllumina Proactive pa
dina instrument, besdk supportsidan, kontakta din lokala
falttillampningsforskare (FAS) eller faltserviceingenjor
(FSE), eller maila vart tekniska supportteam pa
techsupport@illumina.com.

Las mer

lllumina Proactive Service, illumina.com/proactive

Webbsida for molndatasakerhet, illumina.com/
informatics/infrastructure-pipeline-setup/genomic-data-
storage-security.html

Datasakerhet och integritetspolicy, illumina.com/
content/dam/illumina/gcs/assembled-assets/marketing-
literature/data-security-privacy-statement-m-gl-00709/
data-security-privacy-statement-m-gl-00709.pdf
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