TEKNIK NOT

lHlumina
Proactive ile
veri guvenligi

Uzak tani hizmeti olan
lllumina Proactive'i
etkinlestirerek %25 daha
hizli vaka ¢ozumune ulasin
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ILLUMINA PROACTIVE

Giris

Cihazlarin guvenilir sekilde galismasi, laboratuvariniz
icin elzemdir. lllumina Proactive plansiz kesinti sUresini
en aza indirmeye yardimci olan uzak, glvenli bir

cihaz performans hizmetidir (Sekil 1). Bir sekanslama
galistirmasi basarisiz oldugunda laboratuvarinizin
zaman, is gucu, sekanslama reaktifleri ve numune
kaybetmesine yol agar. lllumina Proactive, yalnizca
cihaz performans verilerinden faydalanarak (Tablo 1)
bunun 6nlne gegmeye yardimci olur. Servis ve destek
ekibimiz ¢cogunlukla daha fark edilmeden sorunlari
uzaktan tanilayabilir, giderebilir ve dlzeltebilir. Ayrica
intiyag duyuldugu sekilde gereken bilesen degisimlerini
dilediginiz gibi planlayabilirsiniz (Sekil 2).

&

Veri guvenligi ve gizlilik

Veri guvenligi, lllumina ve musterilerimiz igin birincil
onceliklerden biridir.! Yeni sistemler tasarlanip yeni bilgi
tehditleri tanimlandikga, tutarl ¢calismalarin bir sonucu
olarak lllumina Urunlerinin glvenlik durumlari zamanla
daha da gelismektedir (Tablo 2).

lllumina Proactive cihaz performans hizmeti, genom
verilerine (sekanslama calistirmasi verileri), kimligi
tanimlamak igin kullanilan bilgiler (Pll) veya korunan
saglik bilgilerine (PHI) erisememektedir (Sekil 3).
Cihaz, guvenli bir veri akisinda lllumina’ya yalnizca
cihaz performans verilerini, galistirma performans
verilerini, cihaz yapilandirma verilerini ve ¢alistirma
yapilandirma verilerini génderir (Sekil 1).

¢

oo

&
&

e

Cihaz lllumina Proactive IIIumlrlla GESIEK ?klplen
Mylllumina Musteri Panosu

Sekil 1: lllumina Proactive guvenli veri akisi—Illumina Proactive tarafindan toplanan cihaz performans verilerinin cihazdan lllumina’ya
ve musteriye akisl, veri gizliligini saglamak adina uygulanan gesitli idari, fiziksel ve teknik denetimlerle giivenli duruma getirilmektedir.

lllumina destek ekibi bakim
planini koordine eder

Donanima iliskin endise lllumina
Proactive tarafindan saptanir

Cihaz onarilir ve
hizmete geri alinir

Proje, ¢cok az veya sifir numune kaybi
ile yeniden gevrimici hale getirilir

Sekil 2: lllumina Proactive cihaz servis ve destegine genel bakis—Illumina Proactive servis ve destek sureci donanima iliskin bir
endisenin saptanmasiyla baslar ve ardindan sorunu tanilayip dizeltmesi ya da gerekiyorsa bir onarim ve bakim servisi planlamasi

olusturmak Uzere lllumina destek ekibi etkilesimi ile devam eder. Sonug olarak, cihaz kesinti stresi ve potansiyel zaman, is gucu

ve numune kaybi azaltilir.

Toplanan bilgiler

Optik sistem Termal sistem

v Mekanik sistem v

Cihaz yapilandirmasi

TOPLANMAYAN bilgiler

Genom verileri

X Korunan saglik bilgileri

Sekil 3: lllumina Proactive tarafindan toplanan veriler—lllumina Proactive yalnizca genel performans ve yapilandirma hakkinda veri

toplar, genom verilerini ya da hasta saglik bilgilerini toplamaz.
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Tablo 1: Cihaz verilerinin toplanmasinin avantajlari

Cihaz performans verileri Calistirma performans verileri

Cihaz yapilandirma verileri

Calistirma yapilandirma verileri

Kalite skorlari, cihaz islem

Toplanan veriler .
oplanan verie gunltkleri

Cihaz seri numarasl, yazihm
versiyonu

Calistirma parametreleri, reaktif
ve akis hucresi lot numaralari

Illumina servis ekibi

icin degeri Ariza tahmini, ariza saptama

CGalistirma sorunlarini giderme

CGalistirma sorunlarini giderme

Optik, mekanik, termal
ve fluidik sistem
Kullanicr agisindan degeri performansina iliskin hata
ve uyarl bildirimlerinin analiz
edilebilmesini saglar

Yazilim versiyonu, cihaz
tard veya diger donanim
degiskenlerinin performans
sorunlarina yol acip agmadiginin
degerlendirilmesini saglar

Performans sorunlarina yol agan
lot numarasi, deney turu ve diger
deney degiskenlerinin rolleri
hakkinda bilgi saglar

Tablo 2: lllumina Proactive ile veri givenligi hususlari

Cihaz performans verileri

Aclklama

TOPLANMAYAN veriler

Sekanslama galistirma verileri, kimligi tanimlamak igin kullanilan bilgiler (PII)

veya korunan saglik bilgileri (PHI)

Gizlilik ve glvenlik denetimleri lllumina veri gizliligini saglamak icin idari, fiziksel ve teknik denetimlerden faydalanir’
Girig portlari [llumina Proactive igin internet giris portlari gerekmez

Veri merkezi guvenligi lllumina, AWS veri merkezi glivenliginden faydalanir

Duragan modda sifreleme AES-256

Gegis sirasinda veri sifreleme TLS1.2

HIPAA Uyumlu Veri Merkezi Evet

GDPR Uyumlu Veri Merkezi Evet

SRP, lllumina bilgisayarlarinda ¢alistirilan uygulamalari lllumina onayli (izin listesinde yer alan)
Yazilim kisitlama politikasi (SRP)? uygulamalarla sinirlandirir; SRP, sisteme sizmis olsalar bile tim kdtl amagcli yazilimlarin

yurattlmesini énler

Gelismis makine deneyimi
arag kiti (EMET)P

EMET, Microsoft Windows icin ilave, tamamlayici bir savunma aracidir; EMET, glvenlik duvari
ile kullanicinin segtigi anti-virts yazilimi arasina yerlestirilir® ve Windows guvenlik dzelliklerini
ayarlamak Uzere kullanilabilir

a. NovaSeq™ 6000 System ve iSeq™ 100 System’da kullanilabilir.

b. NovaSeq 6000 System’da kullanilabilir.

c. lllumina musterilere anti-virls programlari kurmalarini tavsiye eder.
Kisaltmalar: Pll, kimligi tanimlamak igin kullanilan bilgiler; PHI, korunan saglik bilgileri; AWS, Amazon Web Services; AES, advanced encryption system (gelismis sifreleme sistemi);
TLS, tasima katmani givenligi; HIPAA, Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi; GDPR, Genel Veri Koruma Yonetmeligi.
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Veri guvenligi ve duzenleyici
hususlar

lllumina Proactive, Amazon Web Services (AWS)*
tarafindan saglanan mevcut lllumina bulut altyapisi ile
entegredir®. Verilere glvenli erisim, bulut uygulamalari
paketiigin yillik ISO 27001:2013 denetim sertifikas!

ve Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi
(HIPAA) tasdiki (AT101) verilen lllumina BaseSpace™
Sequence Hub kullanilarak yonetilir.

lllumina software as a service (hizmet olarak yazilim-
Saa$) Urunleri, Genel Veri Koruma Yonetmeligi (GDPR)
dahil olmak Uzere veri koruma ve veri islemeye iliskin
en iyi uygulamalara ve yasalara uyumluluk saglamak
Uzere tasarlanmistir ve bu dogrultuda uygulanmaktadir.
Musteriler, kendi kisisel verilerinin kullanimina iliskin
GDPR sorumluluklarini belirlemelidir.

Not: lllumina Proactive ¢ézUmunden faydalanmak igin
BaseSpace Sequence Hub hesabinizin olmasi gerekmez.

lllumina Proactive’i Etkinlestirme

Ag ortaminizin ilk kurulum ve yapilandirmasi igin

BT departmaninizdan yardim almaniz gerekebilir.
Kurulum tamamlandiktan sonra, yalnizca birka¢
saniye suren etkinlestirmenin ardindan lllumina Proactive
ile uzak destekten faydalanmaya baslayabilirsiniz.
Cihazi lllumina Proactive ile baglantili hale getirmek
icin cihaz denetim yazilimini kullanin; bir ¢alistirma
baslatmadan 6nce cihaz denetim yazilimi ayarlarinda
“Send Instrument Performance Data to Illumina”
(Cihaz Performans Verilerini lllumina’ya Gonder)
onay kutusunu se¢meniz yeterlidir.
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lllumina Proactive tarafindan toplanan cihaz performans
verileri hem gegis sirasinda hem duragan olarak guvenli
durumda kalir. Sekanslama calistirma verileri, Pll veya
PHI hi¢bir zaman dahil edilmez. Cihazlarinizda lllumina
Proactive’i etkinlestirme konusunda sorulariniz varsa
destek sayfasini ziyaret edin, yerel saha uygulamalari
uzmani (FAS) veya saha servis mihendisi (FSE) ile
iletisime gecin ya da techsupport@illumina.com adresini
kullanarak teknik destek ekibimize e-posta gonderin.

Daha fazla bilgi edinin
lllumina Proactive Hizmeti, illumina.com/proactive

Bulut veri guvenligi web sayfasi, illumina.com/
informatics/infrastructure-pipeline-setup/genomic-data-
storage-security.html

Veri guvenligi ve gizlilik beyani, illumina.com/content/
dam/illumina/gcs/assembled-assets/marketing-
literature/data-security-privacy-statement-m-gl-00709/
data-security-privacy-statement-m-gl-00709.pdf
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