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ILLUMINA PROACTIVE

Maximo aprovechamiento de la eficiencia operativa gracias
a lllumina Proactive

lllumina ofrece una amplia gama de instrumentos de secuenciacion de nueva generacion (NGS, Next-Generation Sequencing) que se
han convertido en los principales sistemas de secuenciacién de un gran nimero de laboratorios. Tanto si se trata de un gran centro
de secuenciacion o de un pequefio laboratorio de investigacién con un solo instrumento, un manejo y una administracion fiables del
instrumento resultan fundamentales para lograr un uso éptimo y una maxima productividad.

A fin de ayudar a los laboratorios a lograr este objetivo, lllumina ofrece lllumina Proactive, un servicio de diagndstico en remoto del
sistema mediante el que se envian los datos de rendimiento del instrumento de cada experimento a lllumina para poder realizar

un mantenimiento proactivo. Todos los instrumentos de secuenciacion de lllumina se han disefiado para obtener los datos de
rendimiento, mientras que el criterio de medicion usado para supervisar el rendimiento depende de la version del software. Al activar
[llumina Proactive, los usuarios pueden resolver problemas mas facilmente gracias a un diagndstico mas preciso de los fallos y a la
deteccion de riesgos de fallo. Ademas, Illlumina Proactive puede aumentar el tiempo de productividad del instrumento, mejorar la
eficiencia operativa y reducir el riesgo de pérdida de recursos (Figura 1). En esta nota técnica, se explican las ventajas de supervisar
el rendimiento del instrumento, se proporcionan instrucciones para activar lllumina Proactive y se responde a algunas preguntas
frecuentes acerca de la seguridad de los datos.

Ventajas de lllumina Proactive

Aumenta el tiempo de productividad del instrumento

La deteccién de los componentes de los instrumentos con mayor riesgo de fallo puede reducir los tiempos de inactividad imprevistos
y posibilitar que los usuarios planifiquen las sustituciones de componentes que sean necesarias a su conveniencia. Esta funcion se
ha activado en varios componentes del instrumento de lllumina y en el futuro se ampliara a otros.

La solucion de problemas se lleva a cabo mas eficientemente

La ubicacion, la descarga y el envio de la informacion necesaria para solucionar un problema puede causar retrasos innecesarios.

Por otro lado, poder acceder directamente a los parametros de rendimiento del instrumento a través de lllumina Proactive permite al
equipo de servicio y asistencia de lllumina diagnosticar y solucionar problemas del instrumento rapidamente. Ademas, la supervision
histérica del rendimiento ayuda a lograr una solucion de problemas eficiente y, a veces, a reparar los instrumentos de forma preventiva.

;Qué son los datos de rendimiento del instrumento y por qué son importantes?

Los datos de rendimiento del instrumento hacen referencia a cualquier criterio de medicién que pueda caracterizar el rendimiento
operativo del instrumento de secuenciacion, incluidos los registros de software, las configuraciones del instrumento y otros tipos de
archivos. Los datos de la secuenciacién no se incluyen en esta categoria y no se puede acceder a ellos, ni comunicarlos, por el mismo
flujo de datos. Los datos de rendimiento del instrumento pueden servir para predecir el riesgo de fallos, detectar fallos y solucionar
problemas de rendimiento de diferentes maneras (Tabla 1).

lllumina Proactive El servicio de

identifica un sistema
de hardware cuyo
rendimiento no
es aceptable

[llumina coordina

el mantenimiento

planificado junto
con el cliente

El ingeniero del servicio
de campo repara,
valida y devuelve el
instrumento al servicio

Los proyectos de alta
prioridad no se ven
afectados y se evita la
pérdida de muestras

Figura 1: Ejemplo de Illlumina Proactive en marcha: en este ejemplo, la supervision rutinaria de los datos de rendimiento del sistema
permite detectar el riesgo de fallos del hardware éptico, lo que da lugar a un mantenimiento planificado en torno a un proyecto de
alta prioridad. Se evitan las posibles y costosas pérdidas de tiempo, esfuerzo y muestras.
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ILLUMINA PROACTIVE

Tabla 1: Diferentes tipos de datos de rendimiento del experimento

Datos de rendimiento
del instrumento

Datos de rendimiento
del experimento

Datos de configuracion
del instrumento

Datos de configuracion
del experimento

Datos recopilados

Puntuaciones Q, registros
de funcionamiento de
los instrumentos

Numero de serie del instrumento,
version de software

Parametros del experimento, reactivos
y numeros de lote de celdas de flujo

Valor para el equipo de
asistencia de lllumina

Prediccion de fallos,
deteccion de fallos

Solucién de problemas
del experimento

Solucién de problemas
del experimento

Qué aporta al usuario

Permite el andlisis de las
notificaciones de error
y advertencia en relacién con el
rendimiento éptico, mecanico,
térmico y del sistema de fluidica

Permite evaluar si la version de
software, el tipo de instrumento u
otras variables de hardware pueden
estar contribuyendo a los problemas
de rendimiento

Informa sobre las funciones de

los numeros de lote, el tipo de

experimento y otras variables
experimentales que contribuyen
a los problemas de rendimiento

Activacion de lllumina Proactive

El usuario configura la supervision del rendimiento del instrumento en el software de control para cada sistema. En las guias de
usuario, se indican los detalles para habilitar o deshabilitar la entrega de los datos de rendimiento del instrumento. Para obtener
mas detalles sobre las configuraciones de red universales y especificas del instrumento, consulte las secciones Ajustes universales
y Ajustes especificos del instrumento en este mismo documento.

Requisitos para activar lllumina Proactive:

» No se necesitan puertos de entrada

« Puerto de salida 443

« Dominios de BaseSpace' para cada regién

« Conexion a lared con el ancho de banda especificado en las guias de preparacion del centro para instrumentos especificos

« Es necesario configurar el software para habilitar la supervisiéon del rendimiento

//) Si desea obtener mas detalles sobre los requisitos de los terminales y las recomendaciones de red, consulte
¢ support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/Securitylntro

Instrucciones para activar lllumina Proactive:

1. Asegurese de que los representantes de Tl adecuados gestionen cualquier inquietud relacionada con la seguridad de la
informacién y que se cumplan todos los requisitos institucionales.

2. Confirme los ajustes de supervision actual del rendimiento del instrumento del sistema. Es posible que algunos instrumentos
ya estén activados de manera predeterminada. Consulte los ajustes de supervision del rendimiento del instrumento.

3. Seleccione la casilla de verificaciéon “Send Instrument Performance Data to lllumina” (Envio de los datos de rendimiento del
instrumento a lllumina) antes de iniciar un experimento. Todos los instrumentos de lllumina deben ofrecer esta opcion en la
interfaz de usuario, aunque no se indique exactamente con esas palabras.
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Consideraciones de seguridad de los datos

La seguridad de los datos es una prioridad para los clientes de lllumina. lllumina reconoce el creciente interés de nuestra comunidad
por la privacidad de los datos gendmicos y otros datos sanitarios, y disefiamos nuestros productos para que cumplan estas normas

en constante evolucion. Como resultado de un esfuerzo constante, los perfiles de seguridad de los sistemas operativos de lllumina
evolucionan con el tiempo a medida que se disefian nuevos sistemas y se identifican nuevas amenazas para la informacion. lllumina
evalla y mejora continuamente los perfiles de seguridad de nuestros sistemas a medida que se identifican nuevas amenazas a fin de
mantener una posicion de ciberseguridad solida y apoyar la innovacion continua en la atencion sanitaria. La proteccion de la privacidad
de la informacién personal de los clientes, incluidos los datos gendmicos, resulta fundamental para las practicas de lllumina.

Sin puertos de entrada

Los sistemas de secuenciacion de lllumina no necesitan puertos de entrada desde Internet. lllumina recomienda bloquear estos
puertos, lo que reduce la posibilidad de acceder a la pantalla de inicio de sesion desde Internet. Esta medida de seguridad reduce
el acceso al sistema operativo desde ubicaciones remotas.

Politica de restriccion de software

Muchos sistemas de lllumina incluyen una funcién denominada “politica de restriccion de software” (SRP, Software Restriction
Policy), que solo permite la ejecucién en los ordenadores de lllumina de las aplicaciones que lllumina ha aprobado (lista blanca).
Esta limitacién reduce la probabilidad de que se ejecute cualquier malware, incluso si se infiltra en el sistema, ya que la proteccién
de SRP no permite su ejecucion, con independencia de cémo se muestren los archivos al usuario (por ejemplo, el malware puede
ser un archivo de imagen o una hoja de célculo de Excel).

Seguridad en transito

Los instrumentos se comunican con BaseSpace Sequence Hub mediante una interfaz web de programacion de aplicaciones
(API, Application Program Interface). Todo el trafico entre el instrumento de secuenciacion y BaseSpace Sequence Hub usa
Transport Layer Security (TLS 1.2), un estandar de Internet que cifra las comunicaciones confidenciales cuando pasan por
Internet. Todos los métodos del servicio requieren firmas de la clave de APl y el servicio se rechaza para el resto.

Cifrado en reposo

Los datos que se almacenan en sistemas de almacenamiento persistente se dice que estan “en reposo”. BaseSpace Sequence Hub
usa Advanced Encryption System (AES)-256 para proteger los datos en reposo. AES-256 es una especificacion de cifrado de datos
electrénicos establecida por los Institutos Nacionales Estadounidenses de Normas y Tecnologia (National Institutes of Standards
and Technology [NIST]).?

Seguridad del centro de datos

lllumina Proactive se integra con la infraestructura en la nube de Illumina existente ofrecida por Amazon Web Services (AWS).

El acceso seguro a los datos se gestiona mediante lllumina BaseSpace Sequence Hub, cuyo paquete de aplicaciones en la nube
ha obtenido la certificacién anual de auditoria ISO 27001:2013% y la declaracion de la Ley de Transferibilidad y Responsabilidad del
Seguro Sanitario (Health Insurance Portability and Accountability Act, HIPAA) (AT101).4° lllumina Proactive no necesita una cuenta
de BaseSpace Sequence Hub.

Los productos de software como servicio (SaaS, Software as a Service) de lllumina estan disefiados y funcionan de acuerdo con las
practicas recomendadas y leyes en materia de proteccion y tratamiento de datos, incluido el Reglamento General de Proteccién de
Datos (RGPD). Los clientes deben determinar las responsabilidades del RGPD para el uso de sus propios datos personales. Se pueden
encontrar mas detalles sobre las practicas de seguridad y privacidad de los datos en la pagina de seguridad de los datos en la

nube de lllumina. Para conocer las practicas de seguridad de los datos del proveedor de servicios en la nube, consulte la pagina

de proteccion de los datos de AWS.
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Preguntas frecuentes acerca de la seguridad de los datos

P: Si activo lllumina Proactive, ¢se enviaran mis datos de secuencias a lllumina?

R: No. Solo se envian a lllumina los datos de rendimiento del instrumento, que incluyen los registros de software y las configuraciones
del instrumento descritas anteriormente. Los datos del experimento de secuenciacion no se envian y no son accesibles a través de
este servicio. Algunas funciones distinguen la conectividad entre la supervision del rendimiento del instrumento y el analisis de los
datos de secuencias (Tabla 2).

Tabla 2: Opciones de conectividad de BaseSpace Sequence Hub

Modo de andlisis

; Modo de lllumina Modo de supervision
Atributo ] P de BaseSpace Sequence
Proactive del experimento
Hub
: i Configuracion puntual Conexién del usuario Conexién del usuario
Tipo de conexion ; ; ;
del instrumento antes del experimento por experimento

Necesita una conexion a Internet v v v
Incluye la configuracién del instrumento y y y
y los registros operativos?®
Requiere iniciar sesion en BaseSpace Sequence Hub v v
Incluye los archivos de datos de secuencias (BCL) v

a. Para ver los detalles acerca de la configuracién especifica del instrumento y de los registros operativos, consulte la seccién Ajustes especificos del instrumento en el Apéndice.

P: ;Permitira el envio de los datos de rendimiento de mi instrumento a lllumina detectar de forma proactiva todos los tipos de
riesgo de fallo?

R: No. La supervisién del rendimiento del instrumento ha posibilitado el correcto mantenimiento proactivo en varios casos hasta la
fecha. A medida que haya mas datos disponibles, las posibilidades de este servicio seguirdn ampliandose y mejorando en la gama
de soluciones de los productos de secuenciacion de lllumina.

P: ;Tendré que iniciar sesion en mi BaseSpace Sequence Hub para habilitar este servicio?

R: No. En el modo de datos de rendimiento del instrumento, solo es necesaria una conexién de red con lllumina. Dado que los datos
de rendimiento del instrumento y los de la secuenciacién se envian independientemente, no es necesario iniciar sesién en BaseSpace
Sequence Hub.

P: Mi equipo de seguridad informatica necesita mas informacion antes de poder habilitar este servicio. ;Hay otros recursos
disponibles?

R: Si. Existen recursos adicionales que abordan las consideraciones de seguridad de los datos para los instrumentos y el software
Proactive de lllumina y proporcionan las mejores practicas generales de seguridad de los datos. Puede ponerse en contacto con
el servicio de asistencia técnica de lllumina en techsupport@illumina.com.

Si desea obtener mas informacién sobre las practicas de seguridad de los datos de lllumina, visite la pagina web de seguridad

O/ de Illumina o revise nuestra politica de privacidad corporativa. Consulte el Apéndice para ver la documentacién sobre seguridad
de los datos especifica de nuestros sistemas de NGS y productos de SaaS basados en la nube.
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P: ¢Cumple lllumina Proactive con la normativa del RGPD?
R: Si. El disefio y el funcionamiento de los productos SaaS de Illumina cumplen las regulaciones internacionales, incluido el RGPD.
P: ;Hay otras prdacticas que recomiende lllumina relativas a la seguridad de los datos?

R: La instalacién segura de los instrumentos para uso exclusivo en investigacion y los dispositivos médicos para diagndstico depende
de las capas de seguridad. lllumina recomienda encarecidamente que los instrumentos y dispositivos se instalen en la subred de la
red o el contexto de seguridad mas pequefios, con dispositivos de confianza. Se deben usar cortafuegos y otras politicas de red para
restringir los accesos de entrada y de salida. La informacién especifica de las muestras también se debe omitir en los nombres de los
experimentos o en las identificaciones de las muestras para que se mantengan protegidos los datos que sean sensibles.

Apéndice

En el resto de las secciones, se incluye informacidn sobre los requisitos que necesita conocer su departamento de Tl para
implementar lllumina Proactive.

Configuracion de red

Varios ajustes de integraciéon son comunes a todos los sistemas de lllumina para la implementacion de lllumina Proactive o la
integracion con BaseSpace Sequence Hub, pero cada plataforma puede tener también requisitos especificos para esa plataforma,
en funcion del caso de uso previsto. lllumina proporciona una ubicacion actualizada tanto para los requisitos de conexidn universales
(conexiones que son comunes a todas las plataformas ILMN) como para los ajustes especificos de cada plataforma.

¢) Paraobtener mas informacion, incluidas otras recomendaciones para la creacién de redes, visite
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/Securitylntro

Cortafuegos del ordenador de control

El cortafuegos de Windows protege el ordenador de control al filtrar el trafico entrante a fin de eliminar las posibles amenazas.
El cortafuegos estd habilitado de forma predeterminada para bloquear todas las conexiones entrantes. Mantenga el cortafuegos
habilitado y permita todas las conexiones salientes.

O Si desea obtener informacioén sobre los terminales, visite
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/WindowsFirewall

Los puertos de entrada ni son obligatorios ni se recomiendan, excepto para Local Run Manager. Remote Desktop Protocol (RDP)
puede estar activado de forma predeterminada en algunos sistemas, recomendandose en este caso cerrar todos los puertos de
entrada, incluido el de RDP, a menos que Local Run Manager sea un requisito para la lista blanca local. Local Run Manager no
requiere acceso a Internet, solo al almacenamiento local y a los recursos de administracion. Para obtener mas informacién sobre
los cortafuegos y el protocolo RDP, consulte la Guia de practicas recomendadas de seguridad de lllumina.
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Configuracion de antivirus

Es altamente recomendable que el usuario use un software antivirus para proteger al ordenador de control del instrumento
frente a virus. A fin de evitar que se produzcan interrupciones o pérdidas de datos, configure el software antivirus como se
indica a continuacion:

« Establezca analisis manuales y no permita que se realicen analisis automaticos
« Lleve a cabo analisis manuales solamente cuando el instrumento no esté en uso
» Establezca la descarga de actualizaciones sin la autorizacién del usuario, pero no la instalacion

« No realice las actualizaciones cuando el instrumento esté en funcionamiento, es decir, realice las actualizaciones Unicamente
cuando el instrumento no esté en funcionamiento y sea seguro reiniciar el ordenador de control del instrumento

« No reinicie de forma automatica el ordenador tras la actualizacion

« Excluya las unidades de los datos y el directorio de la aplicacion de cualquier proteccion del sistema de archivos en tiempo real;
para ello, aplique estos ajustes a los directorios C:\lllumina y Z:\ilmn

« Desactive Windows Defender, ya que este producto de Windows puede afectar a los recursos del sistema operativo que usa
el software de Illumina

Configuraciones del sistema operativo

El funcionamiento de los instrumentos de lllumina se ha probado y verificado dentro de las especificaciones antes de su envio.
Tras su instalacion, cualquier cambio en los ajustes puede constituir un riesgo de seguridad o de funcionamiento. Las siguientes
recomendaciones de configuracion mitigan los riesgos de seguridad y funcionamiento del sistema operativo:

« Configure una contrasefia de al menos 10 caracteres y use las politicas de identificacion locales para obtener instrucciones
adicionales y, ademas, mantenga un registro de la contrasefia

« lllumina no guarda las credenciales de inicio de sesion de sus clientes y las contrasefias que no se conocen no
se pueden restablecer

» Enelcasode una contrasefia desconocida, un representante de lllumina deberd restablecer los valores predeterminados
de fabrica, lo que eliminara todos los datos del sistema y ampliara el tiempo de asistencia técnica necesario

« Configure las actualizaciones automaticas de Windows para evitar actualizaciones

« Al conectarse a un dominio con objetos de directiva de grupo (GPO, Group Policy Objects), algunos ajustes podrian afectar
al sistema operativo o al software del instrumento; si el software del instrumento funciona de forma incorrecta, consulte con
el administrador de Tl de su centro sobre la posible interferencia de los GPO

« Use el cortafuegos de Windows o un cortafuegos de red (hardware o software) y desactive Remote Desktop Protocol (RDP);
para obtener mas informacion sobre el cortafuegos y el protocolo RDP, consulte la Guia de practicas recomendadas de seguridad
de lllumina®

« Mantenga las ventajas administrativas de los usuarios, ya que el software del instrumento de lllumina esta configurado para
habilitar permisos de usuarios cuando el instrumento se entregue

« Elsistema tiene direcciones IP internas fijas, lo que puede producir un fallo del sistema si se producen conflictos

« Elordenador de control esta disefiado para hacer funcionar los sistemas de secuenciacién de lllumina; la navegacion por Internet,
la comprobacién del correo electrénico, la revision de documentos y otras actividades ajenas a la secuenciacién crean problemas
de calidad y seguridad
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Actualizaciones de Windows

lllumina recomienda aplicar Unicamente las actualizaciones de seguridad fundamentales. Para controlar la configuracion y el
funcionamiento del ordenador de control del instrumento, ademas de proporcionar un entorno operativo mas sélido, el SO de
Windows predeterminado tiene deshabilitada la opcion Windows Update. Las actualizaciones de caracteristicas o las generales
del sistema pueden poner en riesgo el entorno de funcionamiento del sistema y no se admiten La Guia de practicas recomendadas
de seguridad de lllumina proporciona mas informacion sobre las alternativas a la opcion Windows Update.

Software de terceros

[llumina no admite software que no sea el proporcionado en el momento de la instalacion. No instale Chrome, Java, Box ni ningun
otro software de terceros que no sea el que se haya suministrado con el sistema. Puede que el software de terceros no se haya
probado y puede interferir en el rendimiento y la seguridad del sistema. Por ejemplo, RoboCopy u otros programas de transmision
en tiempo real o sincronizacion pueden producir datos corruptos o eliminar algunos datos de la secuenciacion porque interfieran
en la transmision realizada por el conjunto del software de control.

Comportamiento del usuario

El ordenador de control del instrumento se ha disefiado para funcionar en sistemas de secuenciacion de lllumina. No se debe usar
como ordenador para uso general. Por motivos de calidad y seguridad, no se recomienda usar el ordenador de control para navegar
por Internet, consultar el correo electrénico, revisar documentos o cualquier otra actividad innecesaria, ya que puede producir una
disminucion en el rendimiento o la pérdida de datos.

Aplicacion de la directiva de grupo

Al conectarse a un dominio con objetos de directiva de grupo (GPO), es posible que algunos ajustes afecten al sistema operativo
o al software del instrumento (Tabla 3). Si el software del instrumento no funciona correctamente, consulte al administrador de Tl
de las instalaciones sobre una posible interferencia de los GPO.

Administracion de contrasefas

Configure una contrasefia de al menos 12 caracteres y use las politicas de identificacion locales para obtener instrucciones
adicionales Mantenga un registro de la contrasefa. Por la seguridad del cliente, lllumina no guarda las credenciales de inicio de
sesidn de sus clientes y las contrasefias que no se conocen no se pueden restablecer. En el caso de una contrasefia desconocida,
un representante de lllumina debera restablecer los valores predeterminados de fabrica, lo que eliminara todos los datos del
sistema y ampliard el tiempo de asistencia técnica necesario.
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Derechos y ventajas administrativas

Mantenga las ventajas administrativas de los usuarios. El software del instrumento de Illumina esta configurado para habilitar
permisos de usuarios cuando el instrumento se entregue.

Tabla 3: requisitos de aprobacion universales para el funcionamiento interno del sistema

Conexion Valor Finalidad

Todos los puertos para la comunicacion entre anfitriones locales (localhost-to-localhost), que son necesarios

Dominio localhost:* para la comunicacién entre procesos
Puerto 8081 Andlisis en tiempo real
Puerto 8080 Software de control

Puerto 8090 Servicio de copia remoto

Ajustes especificos del instrumento

Ademas de los ajustes anteriormente mencionados, hay otros que deben tenerse en cuenta para cada plataforma y que incluyen
ajustes internos que deben incluirse en la lista blanca (Tabla 4, Tabla 5).

Tabla 4: Especificaciones de seguridad de la informacion de los sistemas de secuenciacion de lllumina

NovaSeq 6000 Si Si Encendido Opcion de exclusion Conserva el ajuste anterior

Serie HiSeq No No Encendido Opcion de exclusion Se restablece a encendido
NextSeq 550 No No Encendido Opcion de exclusion Conserva el ajuste anterior

Modo de investigacion Si Si Apagado Opciodn de inclusion Conserva el ajuste anterior

del NextSeq 550Dx

NextSeq 1000 y NextSeq 2000 No No Encendido Opcidén de exclusiéon Conserva el ajuste anterior
MiSeq No No Encendido Opcion de exclusion Conserva el ajuste anterior (por usuario)
MiSeqDx No No Apagado Opciodn de inclusion Conserva el ajuste anterior
MiSeqDx (modo de investigacion) No No Encendido Opcion de exclusion Conserva el ajuste anterior
MiniSeq No No Encendido Opcion de exclusion Conserva el ajuste anterior

iSeq 100 Si No Encendido Opcion de exclusion Conserva el ajuste anterior

iScan No No Encendido Opcion de exclusion Conserva el ajuste anterior (por usuario)

Los sistemas con el médulo Local Run Manager necesitan que los puertos 80 o 443 sean de entrada solo para la red local
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Tabla 5: Requisitos de comunicacion interna por sistema

Sistema

Puertos y direcciones IP

Finalidad

Requisito de
ancho de banda

NovaSeq 6000

5555

Interfaz del controlador del hardware

200 MB/sistema

22,80, 111, 443, 623,
2049, 5900, 8889,
9980, 169.254.X.X,

fddc:65e5:66fa::1/48,

fddc:65e5:66fa::2/48

Transferencia interna de datos

200 MB/sistema

Serie HiSeq

HiSeq System no tiene procesos internos de comunicacion IP

100 MB/sistema

NextSeq 550

192.168.113 *:*

Habilita todos los puertos; este es el enlace de comunicacion con
firmware en la tarjeta de red interna

50 MB/sistema

NextSeq 550Dx

192.168.113 *:*

Habilita todos los puertos; este es el enlace de comunicacion con
firmware en la tarjeta de red interna

50 MB/sistema

Puertos 80 0 443

Local Run Manager; requiere entrada local (sin acceso a Internet)

50 MB/sistema

NextSeq 1000 y
NextSeq 2000

21,22, 4647, 5458,
5555, 5647, 7359, 7360,
169.254 % * *

Habilita todos los puertos; este es el enlace de comunicacién con
firmware en la tarjeta de red interna

200 MB/sistema

MiSeq

Puertos 80 0 443

Local Run Manager; requiere entrada local (sin acceso a Internet)

10 MB/sistema

MiSeqgDx

Puertos 80 0 443

Local Run Manager; requiere entrada local (sin acceso a Internet)

10 MB/sistema

MiniSeq

192.168.113 *:*

Habilita todos los puertos; este es el enlace de comunicacién con
firmware en la tarjeta de red interna

10 MB/sistema

Puertos 80 0 443

Local Run Manager; requiere entrada local (sin acceso a Internet)

10 MB/sistema

iSeq 100

Puertos 80 0 443

Local Run Manager; requiere entrada local (sin acceso a Internet)

10 MB/sistema

iScan

6030, 888

AutoLoader

10 MB/sistema

La IP enumerada es fundamental, ya que es la interfaz para el controlador de hardware.

Para uso exclusivo en investigacion. Prohibido su uso en procedimientos de diagndstico.
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Para obtener mas informacion y detalles sobre los requisitos de comunicacion, consulte la Guia de preparacién del centro del
sistema especifico (Tabla 6). Las Guias de usuario de cada sistema especifico incluyen informacion relativa a los pasos necesarios
para habilitar IPD mediante el software del instrumento (Tabla 6).

Tabla 6: Guias de usuario y preparacion del centro de los sistemas de lllumina

Sistema Guia del sistema/de referencia Guia de preparacion del centro
NovaSeq 6000 1000000019358 1000000019360
HiSeq 1000 15023355 15006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 15045113
NextSeq 550Dx 1000000009513 1000000009869
NextSeq 1000 y NextSeq 2000 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeqDx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 100 1000000036024 1000000035337
iScan 11313539 1000000000661

Si un hipervinculo se inactiva a causa de las actualizaciones, se puede usar el nimero de documento proporcionado para buscar en el sitio web de lllumina una version
mas reciente de la guia.
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https://support.illumina.com/downloads/novaseq-6000-system-guide-1000000019358.html
https://support.illumina.com/downloads/novaseq-site-prep-guide-1000000019360.html
https://support.illumina.com/downloads/hiseq_1000_user_guide_15023355.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_1500_user_guide_15035788.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_2000_user_guide_15011190.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_2500_user_guide_15035786.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/sequencing/sequencing_instruments/hiseq-3000/documentation.html
https://support.illumina.com/sequencing/sequencing_instruments/hiseq-3000/documentation.html
https://support.illumina.com/downloads/hiseq-4000-system-guide-15066496.html
https://support.illumina.com/downloads/hiseq-4000-3000-site-prep-guide-15066492.html
https://support.illumina.com/downloads/hiseq-x-system-guide-15050091.html
https://support.illumina.com/downloads/hiseq-x-site-prep-guide-15050093.html
https://support.illumina.com/downloads/nextseq-500-user-guide-15046563.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550-system-guide-15069765.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-reference-guide-1000000009513.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-site-prep-guide-1000000009869.html
https://support.illumina.com/downloads/nextseq-2000-sequencing-system-guide-1000000109376.html
https://emea.support.illumina.com/downloads/nextseq-2000-sequencing-system-site-prep-guide-1000000109378.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-for-miseq-reporter-1000000061014-00.pdf
https://support.illumina.com/downloads/miseq_site_prep_guide_15027615.html
https://support.illumina.com/downloads/miseqdx-instrument-reference-guide-with-dual-boot-15070067.html
https://support.illumina.com/downloads/miseqdx-instrument-site-prep-guide-with-dual-boot-15070066.html
https://support.illumina.com/downloads/miniseq-system-guide-1000000002695.html
https://support.illumina.com/downloads/miniseq-site-prep-guide.html
https://support.illumina.com/downloads/iseq-100-system-guide.html
https://support-docs.illumina.com/IN/iSeq_100/Content/IN/SitePrep/iSeq/SPrep-Intro.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/FrontPages/iscan.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/iScan/SitePrepIntroduction_fIS.htm
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Tipos de datos de rendimiento del instrumento

Tabla 7: Tipos de datos de rendimiento del instrumento (archivos de configuracion del instrumento)

g
S 2 . <
o L A 5 9
g S g o 8
8 Yo} B 9 ©
o & =< o o A o o o o
= 5 o o 2 & S = S St @
© 9o 4 @ o Z 2 FoOox K 0% >
6 »w v v o £ £ @ F I o o
Nombre de archivo Descripcion del archivo 2} r T T © = = =z z =z =z Z
Effective.cfg Parametros totales de configuracion del sistema X X X X X X X X X X X
de software
FirmwareVersions.txt Version del firmware del hardware del instrumento X X X X
*Calibration.cfg Pardmetros de calibracion del sistema de software X X X X X X X
*Override.cfg Parametros de omision de configuracion X X X X X X N X X
del sistema de software
RTAStart.bat Archivo de inicio del andlisis principal X X X X
Options.cf Paradmetros de omision de configuracion X
P <19 del sistema de software
*HardwareHistory.csv HISt‘OI’Ia\ de la configuracion del hardware X X X
del instrumento
*CurrentHardware.csv Configuracion actual del hardware del instrumento X X X
Sequencing Pardmetros de configuracién del sistema X
Configuration.xml del instrumento
Channel*cc.txt Archivo de calibracién de la cadmara X
a. HiSeq 1000, 1500, 2000 y 2500 Systems.
Tabla 8: Tipos de datos de rendimiento del instrumento (registros operativos del instrumento)
S
= 3 . g
o L A s 9
S g 8 8 g
S 5 w 2 ©
>
. © x 38 g A & 3 & @
c g g g = ¢ g T ¢ ¢ & 3
Nombre S & & & & £ 2 ¢ 5 &5 & 3
de archivo Tipo de archivo Descripcion del archivo 2 r T T © = =z =Z zZz =z =z Z
. Imagen en miniatura de cada mosaico
Imagenes ) - -
operativas y canal de color sila opcion se activa
*jpg perativ en el software (estd desactivada X X X
especificas del )
experimento de manera predeterminada),
P generalmente activada por FAS/FSE
Archivo de
Samplesheet. configuracion de Hoja de muestras N
csv muestra especifico  de la secuenciacién
del experimento
Archivo de
Archivo de la configuracion Férmula de secuenciacion usada
i e . X X X X
férmula (XML) especifico del en el experimento
experimento
Carpeta comprimida de archivos
) legibles por humanos; el cliente
Logs.zip puede acceder facilmente a todos o % A % A % s %
los archivos en el instrumento
Recopilacion comprimida de archivos
Compressed de registro; el cliente puede acceder X
Logs.zip facilmente a todos los archivos en

el instrumento

a. HiSeq 1000, 1500, 2000 y 2500 Systems.
b. Lahoja de muestras ya no se carga en el software NovaSeq 6000 v1.6.

Para uso exclusivo en investigacion. Prohibido su uso en procedimientos de diagndstico.
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Tabla 9: Tipos de datos de rendimiento del instrumento (archivos de configuracién de analisis del instrumento)

S
- 2 5 8 o
3 s © 8 g
S 3 B 2 o
o & =< o o ES o o o &
5 o o 2 @ o o 3 § G @
@ @ 0 oz 2 X X 0x g
(I B/ o £ © @ ) [9) [9) o
Nombre de archivo Descripcion del archivo I I I @9 = = = z z z z
RTAConfiguration.xml Configuracién de RTA X X X X X X X X
RTA3.cfg Configuracion de RTA X X
RTAerror.txt Archivo de registro de errores del andlisis principal X X
a. HiSeq 1000, 1500, 2000 y 2500 Systems.
Tabla 10: Tipos de datos de rendimiento del instrumento (tipos de archivos diversos)
S
3 B « S
o L A S5 9
g S o o 8
S 3 B 2 o
o & =< o o A o o o &
g g g = 8 g g & 2 ¢ 3
Nombre $ 3 § 2 £ & & 5 5 5 3
de archivo Descripcion del archivo T T T L = = =z z =z =z Z
Registros *IMF  Archivos de registro operativos del software X X X X X X
*Results.zip Res_ultados de la prueba d_e! softvv_are de_ servicio; solo se envia Si I_o X X X X
activa el personal de servicio y asistencia en el software de servicio
a. HiSeq 1000, 1500, 2000y 2500 Systems.
Tabla 11: Tipos de datos de rendimiento del instrumento (registros operativos especificos del experimento)
5]
3 2 « S
=) L 3 5 o
2 s 238 8
S 8 18 2 ©
. d® x 9 o 5 g g g %
c T g g2 3 g g8 &8 Q
S 3 3 & § £ & @ 5 % % 3
Nombre de archivo Descripcion del archivo © I T T © = = = zZz zZz Z z
*Firmware_Logs Archivos de registro de funcionamiento del firmware (.csv) X X X
PreRunDiagnosticFiles Resultados de_ la _cpmproba_mon del ex_perlmento antes X X X X
de la secuenciacion y archivos de registro (.csv y .xml)
Registros de ciclos Reglstr_os de solucion de prc_)blemas de los datos X X X X X X X
operativos generados por ciclo (en formato .txt y .xml)
*Error* log Registros de_solumon de problemas de los X X X X X
datos operativos
CycleTimes.txt guramon dgl CI»Cl|O durante un experimento % X X
e secuenciacion
Registros de UCS Archivo de registro del servicio de copia (jsony .csv) X
CycleTime.tsv Archivo de registro de duracion del ciclo y de la lectura X
. Archivo de configuracién de los ajustes de lectura
.scrst X

del BeadChip
a. HiSeq 1000, 1500, 2000 y 2500 Systems.
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Tabla 12: Tipos de datos de rendimiento del instrumento (archivos de analisis especificos del experimento)

S
g g . S
o L A 5 9
S g 28 3
g v} g S o©
. ® x 3 g &5 F8F8g3
o o o < @ T T o n 0 D
© O O g L2 0o o v v 2 O
o o o o £ 2 L T 3 I o
Nombre de archivo Descripcion del archivo I I I © = = = zZz zZz zZz Z
RTAComplete.txt Arphlyo de indicacion de que se ha realizado el procesamiento ¥ X X X X X X X X X X
principal completo
RTARead*Complete.txt Archivo dg |nd|caqor_1 de que se harealizado el paso clave del X
procesamiento principal
RunParameters.xm Los pgrametros de configuracion estableqdos para el ) ¥ X X X X X X X X X X%
experimento se presentan en XML al comienzo del experimento
Los parametros de configuracion establecidos para el
Runinfo.xml experimento se presentan en XML al comienzo del experimento X X X X X X X X X X X
usado por Sequencing Analysis Viewer
RunCompletionStatus.xml El archllvo Qe indicacion identifica toda la secuenciacion X X X ¥ X X X X X X
como finalizada
El archivo de indicacion identifica toda la secuenciacion
SequenceComplete.txt - X
como finalizada
*MetricsOut bin A_rch|v95 de _mformes binarios para S_equencmg Analys_|s_ ¥ X X X X X X X X X X
Viewer; el cliente no los puede leer sin un software adicional
AlignmentMetricsOut.bin
BasecallingMetricsOut.bin
CorrectedIntMetricsOut.bin !ntens!dad promedio, |nten3|d_ad de canal corregida, X X X X X X X X X X X
intensidad de llamada corregida, recuentos de llamadas
EmpiricalPhasingMetricsOut.bin ~ Fase de hebra retrasada, fase de hebra adelantada por ciclo X X
ErrorMetricsOut.bin Tasa de errores, errores de lectura
Datos de temporizacion de andlisis en tiempo real (RTA, Real-
Time Analysis) iniciado, ciclo iniciado, generacion de plantillas
iniciada/finalizada, inicializacién de grupos posplantilla max.,
gigabytes de memoria del sistema disponibles, registro y
EventMetricsOut.bin extraccion, correccién de momentum, correccién de matriz de X X X X X X X X X X X
color, generacion de plantillas, llamada de bases y puntuacion
de calidad, alineacion de secuencias, bclwriting, lectura
iniciada/finalizada, alineacion de filtro iniciada/finalizada,
ciclo finalizado, RTA finalizado
ExtendedTileMetricsOut.bin X X X
ExtrationMetricsOut.bin Valores, intensidades, tiempo de enfoque X X X X X X X X X X
FWHMGridMetricsOut.bin X X X
ImageMetricsOut.bin X X X
IndexMetricsOut.bin Nombre, nombre de la muestra, nombre del proyecto X X X X
OpticalModeMetricsOut.bin X X
PFGrtidMetricsOut.bin Recuento qe grupos, recuerlto de grupos que superan el filtro, X X X X X X X X X X
area de ubicaciones en mm*2
QMetrics20300ut.bin X X X
QMetricsByLaneOut.bin X X X
QMetricsOut.bin Histograma de puntacion Q X X X X X X X X
RegistrationMetricsOut.bin Desplazamientos de subplaca, transformacion afin X X X X X X X
Densidad de grupos, densidad de grupos que superan el filtro,
recuento de grupos, recuento de grupos que superan el filtro,
TileMetricsOut bin porcenta!e alineado, porcentaje de fase dg hebraAretrasadg, ¥ X X X X X X X X X
porcentaje de fase de hebra adelantada, ultimo ciclo extraido,
ultimo ciclo llamado, ultimo ciclo con puntuacion Q, ultimo
ciclo con error
Archivos de registro TSV o TXT generados para los registros
*tsv 0 * txt de copia d‘e 'archlyos de RTA, registros globales y reglstrog de X X X X X
advertencia; el cliente puede acceder a ellos de forma legible
para humanos
QGridMetricsOut.bin X

ReconstructionMetricsOut.bin

Para uso exclusivo en investigacion. Prohibido su uso en procedimientos de diagndstico.
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