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ILLUMINA PROACTIVE

Maximera effektiviteten med lllumina Proactive

lllumina erbjuder ett brett sortiment av ndsta generations sekvenseringsinstrument (NGS) som har blivit
de huvudsakliga sekvenseringssystemen i manga laboratorier. Oavsett om anvandaren arbetar i ett stort
sekvenseringscenter eller ett mindre forskningslabb med ett enda instrument, ar tillforlitlig instrumentdrift
och -hantering avgdrande for optimal anvandning och maximal kapacitet.

For att hjalpa laboratorier med att uppna det har malet tillhandahaller lllumina darfor lllumina Proactive, en
fiarrsystemdiagnostiktjanst dar instruments prestandadata fran varje kérning skickas till lllumina for att mojliggora
proaktivt underhall. Alla sekvenseringsinstrument fran lllumina ar konstruerade for att registrera prestandadata, men
vilken typ av matning som anvands for att dvervaka prestandan varierar beroende pa programvaruversion. Genom att
aktivera lllumina Proactive forbattras felsokningen med mer exakt feldiagnostik och riskdetektering. Dessutom kan
lllumina Proactive forlanga instrumentets drifttid, forbattra effektiviteten och minska risken att resurser gar forlorade
(Figur 1). I det héar tekniska dokumentet listas fordelarna med Gvervakning av instruments prestanda, anvisningar for
hur du aktiverar lllumina Proactive samt svar pa vanliga fragor om datasakerhet.

Fordelar med lllumina Proactive

Maximera instrumentets drifttid

Om du upptacker instrumentkomponenter med forhojd risk for fel sé kan det minska oplanerat driftstopp och goéra
det mojligt for anvandare att schemaldgga nodvandiga komponentbyten vid behov. Den har funktionen har aktiverats
for flera olika instrumentkomponenter fran lllumina och kommer att fortsatta utvecklas for andra.

Effektivare felsokning

Det kan orsaka onoddiga férseningar att hitta, ladda ner och skicka nddvandig information for att felsdka ett
problem. A andra sidan ger direktatkomst till instrumentets prestandaparametrar genom lllumina Proactive llluminas
service- och supportteam maojlighet att snabbt diagnostisera och felsdka instrumentproblem. Dessutom framjar
prestandadvervakning effektiv felsokning och ibland aven férebyggande instrumentreparationer.

Vad ar instrumentets prestandadata och varfor ar de viktiga?

Instrumentets prestandadata innebar alla typer av matningar som kan karakterisera sekvenseringsinstrumentets
driftprestanda, inklusive programvaruloggar, instrumentkonfigurationer och andra filtyper. Sekvenseringsdata ingar
inte i den har kategorin och ar inte tillgangliga och rapporteras inte via samma datastrom. Instrumentets prestandadata
kan underlatta felriskberakning, feldetektering och felsékning av prestandaproblem pa olika satt (Tabell 1).

[llumina Proactive

[lluminas service Faltservicetekniker

identifierar
maskinvarusystem
som oOverskrider
acceptabla prestanda

koordinerar planerat
underhall med kunden

reparerar, validerar och
returnerar instrument
till service

Projekt med hog
prioritet paverkas inte
och prover som gar
forlorade undviks

Figur 1: Exempel pa lllumina Proactive i bruk. | detta exempel resulterar rutinméssig évervakning av systemprestandadata i att

felrisk for optisk hardvara upptacks, vilket leder till planerat underhall kring ett hogt prioriterat projekt. En eventuell kostsam forlust
av tid, arbete och prover undviks.
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ILLUMINA PROACTIVE

Tabell 1: Olika typer av prestandadata for kdrning

Instrumentets prestandadata Prestandadata for korning Instrumentets konfigurationsdata Konfigurationsdata for korning
zgrr\(jiilgtref:ri]llluminas Felberékning, feldetektering Felsdkning av kdrning Felsdkning av kdrning

experimenttyp och andra
experimentella variabler bidrar
till prestandaproblem

Fordel for anvandaren varningar om prestanda instrumenttyp eller andra
i optiska, mekaniska, termiska maskinvaruvariabler kan vara
och flodestekniska system bidragande till prestandaproblem

Aktivera lllumina Proactive

Overvakningen av instrumentets prestanda konfigureras av anvandaren fér varje system i kontrollprogrammet.
| anvandarhandbockerna finns information om hur du aktiverar eller inaktiverar éverfoéringen av instrumentets
prestandadata. Mer utforlig information om universella och instrumentspecifika natverkskonfigurationer finns
i avsnitten Universella installningar och Instrumentspecifika installningar i det har dokumentet.

Aktiveringskrav for lllumina Proactive:

+ Ingaingédende portar kravs

» Utgdende port 443

« BaseSpace™-domaner for varje region

« Natverksanslutning med bandbredd som anges i forberedelseguider for plats for specifika instrument
« Programvara maste konfigureras for att aktivera prestandadvervakning

//) For information om slutpunktkrav och natverksrekommendationer, se support-docs.illumina.com/SHARE/
] NetworkSecurity/Content/SHARE/NetworkSecurity/SecurityIntro

Anvisningar for att aktivera lllumina Proactive:

1. Sé&kerstéll att eventuella fragor om informationssédkerhet hanteras av lampliga IT-representanter och att alla
institutionella skyldigheter uppfylls.

2. Bekrafta de aktuella instrumentinstéliningarna for prestandadvervakning. Vissa instrument kan ha funktionen
aktiverad som standard. Se instrumentinstallningar for prestandadvervakning.

3. Markera kryssrutan “Send Instrument Performance Data to lllumina” (Skicka instrumentets prestandadata till lllumina)

innan en korning inleds. Det hér alternativet finns i anvandargranssnittet for alla lllumina-instrument, men den exakta
formuleringen kan variera nagot.
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Att tdnka pa gallande datasakerhet

Datasakerhet &r hogsta prioritet for llluminas kunder. lllumina &r medveten om det 6kade fokuset i vart samhélle

pa integriteten for genomisk och annan halsodata och vi utformar vara produkter for att uppfylla dessa standarder

i standig utveckling. Tack vare ett kontinuerligt arbete forbattras sakerhetsprofilerna for llluminas operativsystem
hela tiden, allteftersom nya system utformas och nya hot identifieras. lllumina utvarderar och forbattrar kontinuerligt
sina systemsakerhetsprofiler nar nya hot identifieras for att uppratthalla en stark cybersékerhetsstalining och stodja
kontinuerlig innovation inom halsovarden. Grundldggande for lllumina-metoder &r att skydda integriteten for kundens
personuppgifter, inklusive genomiska data.

Inga ingdende portar

Sekvenseringssystem fran lllumina kraver inte ingaende internetportar. lllumina rekommenderar att sadana portar
blockeras, vilket minskar moéjligheten att komma at inloggningsskarmen via internet. Den har sdkerhetsatgarden
minskar alltsa fjarratkomsten till operativsystemet.

Princip som begransar programvara

Manga lllumina-system har en funktion som kallas Software Restriction Policy (Princip for begransning av programvara)
(SRP) och som begransar program som kérs pa lllumina-datorer till de som lllumina har godkant (listade som tillatna).
Den har begransningen minskar sannolikheten for att skadlig kod kors, dven om den infiltrerar systemet, eftersom
SRP-skydd inte tilldter kdrning — oavsett hur filerna visas for anvandaren (dvs. skadlig kod kan visas som en bildfil eller
ett Excel-kalkylark).

Sakerhet vid 6verfdring

Instrument kommunicerar med BaseSpace Sequence Hub via ett webbaserat programmeringsgranssnitt (API).

All trafik mellan sekvenseringsinstrumentet och BaseSpace Sequence Hub anvénder Transport Layer Security (TLS 1.2),
ett internetprotokoll som krypterar kanslig information nar den overfors via internet. Alla servicemetoder kraver
API-nyckelsignaturer, annars nekas service.

Kryptering av vilande data

Data som lagras i fasta lagringssystem kallas "vilande”. BaseSpace Sequence Hub anvénder Advanced Encryption
System (AES)-256 for att skydda vilande data. AES-256 ar en standard for kryptering av elektroniska data som skapats
av amerikanska National Institutes of Standards and Technology (NIST).?

Sakerhet tack vare datacenter

lllumina Proactive kan integreras med befintlig lllumina-molninfrastruktur som tillhandahélls av Amazon Web Services
(AWS). Séker atkomst till data hanteras med lllumina BaseSpace Sequence Hub, vars svit med molnapplikationer har
uppnatt arlig ISO 27001:2013 revisionscertifiering® och attestering for sjukforsakringsportabilitet och ansvarsskyldighet
(HIPAA) (AT101).4° Det behdvs inget BaseSpace Sequence Hub-konto for lllumina Proactive.

lllumina-programvara som en tjanst (SaaS) ar konstruerad och kérs i enlighet med basta praxis och lagstiftning for
dataskydd och -hantering, inklusive den allménna dataskyddsfoérordningen (GDPR). Kunder bor faststélla GDPR-ansvar
for anvandning av sina egna personuppgifter. Mer information om llluminas molndatasakerhet och sekretesspraxis finns
pa llluminas molndatasékerhetssida. For datasakerhetspraxis for molntjanster, se AWS dataskyddssida.
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Vanliga fragor om datasakerhet

F: Kommer mina sekvensdata att skickas till lllumina om jag aktiverar lllumina Proactive?

S: Nej. Det ar endast instrumentets prestandadata, som de programvaruloggar och instrumentkonfigurationer som
beskrivits tidigare, som skickas till lllumina via instrumentet. Data om sekvenseringskorning skickas inte och gar inte att
komma at via den hér tjansten. Anslutningen mellan 6vervakningen av instrumentets prestanda och sekvensdataanalys
séarskiljs av olika funktioner (Tabell 2).

Tabell 2: Anslutningsalternativ for BaseSpace Sequence Hub

Funktion lllumina Proactive-lage kérningig\?efr?/rakning AnalyzlggﬁefgéeBaHsuebSpace
PO en e A
Kraver en internetanslutning v v v

Inkluderar instrumentkonfiguration och arbetsloggar @ v v v

Kraver BaseSpace Sequence Hub-inloggning v v

Inkluderar filer med sekvensdata (BCL) v

a. Merinformation om specifik instrumentkonfiguration och arbetsloggar finns i avsnittet Instrumentspecifika instéllningar i bilagan.

F: Aktiveras proaktiv detektering av alla typer av felrisker om jag skickar mitt instruments prestandadata till lllumina?

S: Nej. Daremot har 6vervakning av instruments prestanda mojliggjort proaktivt underhall i manga olika fall.
Allteftersom fler data blir tillgdngliga, kommer tjdnstens kapacitet att fortsatta utdkas och forbattras i llluminas
sortiment av sekvenseringsprodukter.

F: Maste jag logga in péd min BaseSpace Sequence Hub for att aktivera den har tjansten?

S: Nej. Du behdver endast en natverksanslutning till lllumina for att anvanda laget med instrumentets prestandadata.
Eftersom instrumentets prestandadata och sekvenseringsdata skickas oberoende av varandra kravs ingen BaseSpace
Sequence Hub-inloggning.

F: Mitt informationssakerhetsteam behdver ytterligare teknisk information for att aktivera den har tjansten.
Finns det ytterligare resurser tillgangliga?

St Ja. Ytterligare resurser finns tillgangliga som adresserar datasdkerhetshansyn for llluminas instrument och
proaktiv programvara och ger allménna basta metoder for datasékerhet. llluminas teknisk support kan nas
pa techsupport@illumina.com.

//) For mer information om llluminas datasakerhetspraxis kan du besoka lllumina Securitys webbsida eller 1dsa var

¢ foretagsintegritetspolicy. Se bilagan for datasékerhetsdokumentation som &r specifik for vara NGS-system och
molnbaserade SaaS-produkter.

6 | M-GL-01092 SWE v2.0 Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.


mailto:techsupport@illumina.com
https://support.illumina.com/support-content/security/illumina-security.html
https://www.illumina.com/company/legal/privacy.html
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F: Uppfyller lllumina Proactive kraven i GDPR-lagarna?
S: Ja. llluminas SaaS-produkter ar konstruerade och kors i enlighet med global lagstiftning, inklusive GDPR.
F: Rekommenderar lllumina nagra andra rutiner gallande datasakerhet?

S: Saker implementering av instrument endast for forskningsbruk och diagnostiska medicinska apparater beror pa
sakerhetsskikt. lllumina rekommenderar starkt att instrument och enheter anvands i den minsta natverksundergruppen
eller sdkerhetskontexten, med betrodda enheter. Brandvaggar och andra natverkspolicyer bor anvandas for att
begrénsa inkommande och utgaende atkomst. Provspecifik information bér ocksa uteldamnas fran namnen pa
experiment eller prov-ID for att hélla kdnsliga data skyddade.

Bilaga

Resterande avsnitt innehaller information om krav som din IT-avdelning méaste kénna till for att implementera
lllumina Proactive.

Natverkskonfiguration

Flera integrationsinstéliningar &r gemensamma for alla lllumina-system for att implementera lllumina Proactive eller
integrera med BaseSpace Sequence Hub, men varje plattform kan ocksa ha krav som ar specifika for den plattformen,
beroende pa avsett anvandningsfall. lllumina tillhandahaller en uppdaterad plats for bade universella anslutningskrav
(anslutningar som ar gemensamma for alla ILMN-plattformar) och installningar specifika for varje plattform.

4) Formerinformation, inklusive andra rekommendationer for natverk, besok
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/SecurityIntro

Kontrolldatorns brandvagg

Windows brandvagg skyddar kontrolldatorn genom att filtrera inkommande trafik for att ta bort potentiella hot.
Brandvaggen ar aktiverad som standard for att blockera alla inkommande anslutningar. Hall brandvaggen aktiverad
och tillat utgaende anslutningar.

4) Formerinformation om de nédvandiga slutpunkterna, besdk
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/WindowsFirewall

Ingdende portar varken krévs eller rekommenderas, férutom for Local Run Manager. Remote Desktop Protocol (RDP)
kan vara aktiverat som standard i vissa system och rekommendationen &r att stdnga alla ingdende portar, dven RDP,
savida inte Local Run Manager anges som ett krav for lokal listning som tilldtna. Local Run Manager kraver ingen
internetanslutning, bara tillgang till lokala lagrings- och hanteringsresurser. Mer information om brandvédggar och
RDP finns i llluminas guide for basta sakerhetspraxis.
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Antiviruskonfiguration

Virekommenderar att du anvander valfritt antivirusprogram for att skydda instrumentets kontrolldator mot virus.
Undvik dataforlust eller avbrott genom att konfigurera antivirusprogrammet pa féljande satt:

« Stéll in for manuella skanningar, tillat inte automatiska skanningar

« Utfor endast manuella genomsokningar nar instrumentet inte anvands

« Stallin att uppdateringar ska laddas ned utan anvandarens godkannande men inte installeras

» Uppdatera inte under instrumentdrift, uppdatera endast nar instrumentet inte kdrs och nar det ar sakert att starta
om instrumentets kontrolldator

» Starta inte om datorn automatiskt vid uppdatering

« Exkludera programkatalogen och dataenheterna fran eventuella filsystemsskydd som utfors i realtid, tillampa
den har instaliningen pa katalogerna C:\lllumina och Z:\iimn

« Inaktivera Windows Defender. Den har Windows-produkten kan paverka de operativsystemsresurser som
lllumina-programvaran anvander

Operativsystemskonfigurationer

Instrument fran lllumina testas och bekraftas fungera inom specifikationerna fore transport. Om instaliningarna éndras
efter installation kan det leda till funktions- eller sdkerhetsrisker. Foljande rekommenderade konfigurationer minskar
funktions- och sakerhetsriskerna for operativsystemet:

« Stéllin ett I16senord som bestar av minst 10 tecken och anvand lokala ID-principer for att fa ytterligare hjalp.
Spara ldsenordet
« lllumina lagrar inte anvandarnas inloggningsuppgifter och det gar inte att aterstalla bortglémda l6senord

« Om ett I6senord glomts bort maste en representant fran lllumina aterstélla fabriksinstaliningarna, vilket raderar
alla data fran systemet och férlanger supporttiden

« Konfigurera automatiska uppdateringar i Windows sa att uppdateringar férhindras

«  Om du ansluter till en doman med grupprincipobjekt (GPO) kan vissa installningar paverka operativsystemet eller
instrumentets programvara. Om instrumentprogramvaran fungerar felaktigt, konsultera IT-administratoren for din
inrattning om mojlig GPO-interferens

« Anvand Windows brandvégg eller en natverksbrandvagg (hardvara eller programvara) och inaktivera Remote
Desktop Protocol (RDP). For mer information om brandvaggar och RDP, se llluminas guide for basta sdkerhetspraxis®

« Uppratthalla administrativa rattigheter for anvandare. lllumina-instruments programvara &r konfigurerad till att ge
anvandarbehdrigheter nar instrumentet skickas

« Systemet har fasta interna IP-adresser, vilket kan orsaka systemfel nar konflikter uppstar

« Kontrolldatorn ar konstruerad for att kéra sekvenseringssystem fran lllumina. Webbsurfande, Idsning av e-post,
granskning av dokument och andra aktiviteter som inte galler sekvensering skapar kvalitets- och sdkerhetsproblem
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Windows-uppdateringar

lllumina rekommenderar att endast kritiska sakerhetsuppdateringar genomfors. For att kunna kontrollera
konfigurationen och driften av kontrolldatorn och fa en stabilare driftmiljo ar Windows Update inaktiverat

i standardoperativsystemet fran Windows. Funktionsuppdateringar och allmanna uppdateringar kan utsatta
systemets driftmiljo for risk och stdds darfor inte. Mer information om alternativ for Windows-uppdateringar
finns i llluminas guide for basta sékerhetspraxis.

Programvara fran tredje part

lllumina stoder inte ndgon programvara utéver den som tillhandahalls vid installationen. Installera inte Chrome, Java,
Box eller ndgon annan programvara fran tredje part som inte medféljde systemet. Programvara fran tredje part

har inte testats och kan stdra funktion och sakerhet. Exempelvis kan RoboCopy eller andra synkroniserings- och
stromningsprogram leda till att sekvenseringsdata skadas eller saknas eftersom programmet stor den stromning
som utfors av kontrollprogramsviten.

Anvandarbeteende

Instrumentets kontrolldator ar konstruerad for att kéra sekvenseringssystem fran lllumina. Den ska inte anvandas
for andra syften. Av kvalitets- och sékerhetsskal ska du inte anvanda kontrolldatorn till att surfa pa natet, lasa
e-post, granska dokument eller till ndgon annan onddig aktivitet, da det kan resultera i férsamrade prestanda
och forlorade data.

Tillampning av grupprincip

Om du ansluter till en doman med grupprincipobjekt (GPO) kan vissa instéliningar paverka operativsystemet eller
instrumentets programvara (Tabell 3). Om instrumentets programvara inte fungerar korrekt kan du radfrdga den
IT-ansvariga om eventuell interferens av GPO:er.

Losenordshantering
Stall in ett I6senord som bestar av minst 12 tecken och anvand lokala ID-principer for att fa ytterligare hjalp.
Skriv ned och spara Idsenordet. Av sdkerhetsskal lagrar lllumina inte anvandarnas inloggningsuppgifter och det

gar inte att aterstalla bortglémda I6senord. Om ett I6senord glomts bort maste en representant fran lllumina aterstalla
fabriksinstaliningarna, vilket raderar alla data fran systemet och forlanger supporttiden.
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Administrativa rattigheter och behdérigheter

Bibehall administrativa rattigheter for anvandare. lllumina-instruments programvara ar konfigurerad till att
ge anvandarbehdorigheter nar instrumentet skickas.

Tabell 3: Universella godkéannandekrav for intern systemdrift

Anslutning Varde Anvandningsomrade

Doman localhost:* Alla portar for localhost-till-localhost-kommunikation som behdvs for interprocesskommunikation
Port 8081 Realtidsanalys

Port 8080 Kontrollprogram

Port 8090 Fjarrkopieringstjanst

Instrumentspecifika installningar

Utover de instaliningar som ndmnts ovan finns det instéliningar som maste 6évervagas for varje plattform, t.ex. interna
installningar som maste listas som tillatna (Tabell 4, Tabell 5).

Tabell 4: Informationssakerhetsspecifikationer for llluminas sekvenseringssystem

NovaSeq 6000 Ja Ja Pa Inaktivera Behaller tidigare instalining
HiSeq-serien Nej Nej P& Inaktivera Aterstaller till P&

NextSeq 550 Nej Nej Pa Inaktivera Behaller tidigare installning
NextSeq 550Dx - forskningslage Ja Ja Av Aktivera Behaller tidigare instalining
NextSeq 1000 och NextSeq 2000  Nej Nej P& Inaktivera Behaller tidigare instélining
MiSeq Nej  Nej P4 Inaktivera Behé‘('é%r:r?\jg%eair?ﬁig')'””‘9
MiSeqDx Nej Nej Av Aktivera Behaller tidigare installning
MiSeqDx — forskningsléage Nej Nej Pa Inaktivera Behaller tidigare installning
MiniSeq Nej Nej Pa Inaktivera Behaller tidigare instalining
iSeq 100 Ja Nej Pa Inaktivera Behaller tidigare installining
iScan Nej Nej p3 Inaktivera Behaller tidigare instalining

(pa anvandarniva)

System med Local Run Manager-modulen kraver att port 80 eller 443 endast &r ingang for det lokala natverket.

10 | M-GL-01092 SWE v2.0 Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.



ILLUMINA PROACTIVE

Tabell 5: Interna kommunikationskrav efter system

System

Portar och IP-adresser

Anvéandningsomrade

Bandbreddskrav

NovaSeq 6000

5555

Granssnitt for maskinvarustyrenhet

200 Mb/system

22,80, 111, 443, 623,
2049, 5900, 8889,
9980, 169.254 .X.X,

fddc:65e5:66fa::1/48,

fddc:65e5:66fa::2/48

Intern datadverforing

200 Mb/system

HiSeqg-serien

HiSeq-systemet har inga interna IP-kommunikationsprocesser

100 Mb/system

NextSeq 550

192.168.113.*:*

Tillat alla portar. Det har ar kommunikationslanken till den
inbyggda programvaran pa det interna natverkskortet

50 Mb/system

NextSeq 550Dx

192.168.113.*:*

Tillat alla portar. Det har ar kommunikationslanken till den
inbyggda programvaran pa det interna natverkskortet

50 Mb/system

Port 80 eller 443

Local Run Manager. Obligatorisk lokal ingéng
(ingen internetanslutning)

50 Mb/system

NextSeq 1000 och
NextSeq 2000

21,22, 4647, 5458,
5555, 5647, 7359, 7360,
169.254 % * *

Tillat alla portar. Det har ar kommunikationslanken till den
inbyggda programvaran pa det interna natverkskortet

200 Mb/system

Local Run Manager. Obligatorisk lokal ingéng

MiSeq Port 80 eller 443 (ingen internetanslutning) 10 Mb/system
. Local Run Manager. Obligatorisk lokal ingéng
MiSegDx Port 80 eller 443 (ingen internetanslutning) 10 Mb/system
Tillat alla portar. Det har ar kommunikationslanken till den
k%
192168.113 " inbyggda programvaran pa det interna natverkskortet 10 Mb/system
MiniSeq

Port 80 eller 443 Local Run Manager. Obllgatorlsk lokal ingang 10 Mb/system

(ingen internetanslutning)
iSeq 100 Port 80 eller 443 Local Run Manager. Obl|gator|sl§ lokal ingang 10 Mb/system

(ingen internetanslutning)
iScan 6030, 888 AutolLoader 10 Mb/system

IP-listan ar kritisk. Det &r granssnittet for hardvarukontrollern.

Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.
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Mer information om kommunikationskrav finns i férberedelseguiden for det specifika systemets plats (Tabell 6).
Anvandarhandbockerna for varje specifikt system innehaller information och anvisningar for att aktivera IPD via
instrumentprogramvara (Tabell 6).

Tabell 6: Anvandarhandbdcker och forberedelseguider for plats for lllumina-system

System System/referensguide Forberedelseguide for plats
NovaSeq 6000 1000000019358 1000000019360
HiSeq 1000 15023355 15006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 15045113
NextSeq 550Dx 1000000009513 1000000009869
Nexiced pao0 " 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeqDx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 100 1000000036024 1000000035337
iScan 11313539 1000000000661

Om en hyperlank bryts till foljd av uppdateringar kan du anvénda det angivna dokumentnumret for att soka efter en nyare version av handboken eller guiden pa

llluminas webbplats.
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https://support.illumina.com/downloads/novaseq-6000-system-guide-1000000019358.html
https://support.illumina.com/downloads/novaseq-site-prep-guide-1000000019360.html
https://support.illumina.com/downloads/hiseq_1000_user_guide_15023355.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_1500_user_guide_15035788.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_2000_user_guide_15011190.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/downloads/hiseq_2500_user_guide_15035786.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/sequencing/sequencing_instruments/hiseq-3000/documentation.html
https://support.illumina.com/sequencing/sequencing_instruments/hiseq-3000/documentation.html
https://support.illumina.com/downloads/hiseq-4000-system-guide-15066496.html
https://support.illumina.com/downloads/hiseq-4000-3000-site-prep-guide-15066492.html
https://support.illumina.com/downloads/hiseq-x-system-guide-15050091.html
https://support.illumina.com/downloads/hiseq-x-site-prep-guide-15050093.html
https://support.illumina.com/downloads/nextseq-500-user-guide-15046563.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550-system-guide-15069765.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-reference-guide-1000000009513.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-site-prep-guide-1000000009869.html
https://support.illumina.com/downloads/nextseq-2000-sequencing-system-guide-1000000109376.html
https://emea.support.illumina.com/downloads/nextseq-2000-sequencing-system-site-prep-guide-1000000109378.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-for-miseq-reporter-1000000061014-00.pdf
https://support.illumina.com/downloads/miseq_site_prep_guide_15027615.html
https://support.illumina.com/downloads/miseqdx-instrument-reference-guide-with-dual-boot-15070067.html
https://support.illumina.com/downloads/miseqdx-instrument-site-prep-guide-with-dual-boot-15070066.html
https://support.illumina.com/downloads/miniseq-system-guide-1000000002695.html
https://support.illumina.com/downloads/miniseq-site-prep-guide.html
https://support.illumina.com/downloads/iseq-100-system-guide.html
https://support-docs.illumina.com/IN/iSeq_100/Content/IN/SitePrep/iSeq/SPrep-Intro.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/FrontPages/iscan.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/iScan/SitePrepIntroduction_fIS.htm
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Instrumentets prestandadatatyper

Tabell 7: Instrumentets prestandadatatyper (konfigurationsfiler)

3
S 3 < =
2 L 53 5 9
S g 8 8 g
8 5 18 2 Qg_
o o X o o O
Yo 5 S 8 %8 8 3 &
% > > el = (2] o) 0} = - = ©
S © v o © £ © © 3 & & 3
Filnamn Filbeskrivning $ T I I @®© = = = zZz zZz =z =Z
) Totala parametrar for konfiguration
Effective.cfg av programvarusystem X X X X X X X X X X X
FirmwareVersions.txt \Ffreg;|rc;rr1ne\1/\/a|rgstrumentets|nbyggda X X X X
) ) Kalibreringsparametrar for
*
Calibration.cfg programvarusystem X X X X X X
) Asidosattningsparametrar fér konfiguration
*
Override.cfg av programvarusystem X X X X X X X X X
RTAStart.bat Fil for primar analysstart X X X X
) Asidosattningsparametrar for konfiguration
Options.cfg av programvarusystem X
*HardwareHistory.csv Egp&l/%t;;atlonsmstonkfor|nstrumentets X N
*CurrentHardware.csv E;r\éavr:rr;dekonflguratlonavmstrumentets X < X
Sequencing Parametrar for instrumentets X
Configuration.xml systemkonfiguration
Channel*cc.txt Fil for kamerakalibrering X
a. HiSeq 1000-, 1500-, 2000- och 2500-system.
Tabell 8: Instrumentets prestandadatatyper (arbetsloggar for instrument)
S
S % . &
S 2 4a 5 8
3 o o o 8
s B B 2 o
8 x S o 3 § 3 % B
T o o = @ o o o o » 9D
= D D ) o 2} 0] o} ] = i) ©
S o o » 3 £ @ 2 3 &5 & 3
Filnamn Filtyp Filbeskrivning ©“ T T I ©® = = = zZz zZz zZ Z
Miniatyrbild for varje
titel och fargkanal om
) Korningsspecifika alternativet har aktiverats
*
P9 arbetsbilder i programvaran (inaktiverat X I < I X
som standard). Aktiveras
vanligtvis av FAS/FSE
Samplesheet.csv E?cg\?lg)%sffgpuergltﬁgnsﬂl Sekvenseringsprovark xP
. Korningsspecifik Sekvenseringsrecept som
Receptfil (.xmi) konfigurationsfil anvands vid kérning i X R X
Komprimerad mapp
) med lasbara filer som &r
Logs.zip lattillgangliga for kunden M BB O R
via instrumentet
Komprimerad mapp
CompressedLogs. med loggfiler som ar X
zip lattillgangliga for kunden

via instrumentet

a. HiSeq1000-, 1500-, 2000- och 2500-system.

b. Provark éverfors inte langre i NovaSeq 6000 v1.6-programvaran.

Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.
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Tabell 9: Instrumentets prestandadatatyper (instrumentets analyskonfigurationsfiler)

3
1S 2 . S
g L 4a s 8
S S B 8 9
8 rs) [¥e} S Lg
x
™ > (@] o A (on (on (on @
T o g2 § g5 4 & & &
2 » 6 9§ £ L D2 F F & B
Filnamn Filbeskrivning I T T © = = = zZz zZz zZ Z
RTAConfiguration.xml RTA-konfiguration X X X X X X X X
RTA3.cfg RTA-konfiguration X X
RTAerror.txt Felloggfil for priméar analys X X
a. HiSeq 1000-, 1500-, 2000- och 2500-system.
Tabell 10: Instrumentets prestandadatatyper (diverse filtyper)
s
3 B . S
S 2 3 358
S S B 8 g
8 H» o 2 ©
. ® x g8 g 35 3 3 3 8
o o o <= $ T T u a @ @
[ S ) o) o 2 o) o S o
@ v 9 9o £ 2 L2 & T © b
Filnamn Filbeskrivning I I T © = = = z zZz zZz Z
*.IMF logs Arbetsloggfiler for programvara X X X X X X
Testresultat for tjansteprogram — skickas endast om
*Results.zip funktionen aktiveras av service- och supportpersonal X
via ett tjdnsteprogram
a. HiSeq1000-, 1500-, 2000- och 2500-system.
Tabell 11: Instrumentets prestandadatatyper (kdrningsspecifika arbetsloggar)
3
s B . S
) 238 35 8
S S B8 8 9
8 b © 2 ﬁg_
. ® x 9 o 5 g g T D
c Tz g2 g g 5888 g
S 8 8 8 £ 8 & 5 5 5 3
Filnamn Filbeskrivning @ T I T L = = = zZz zZz Z z
*Firmware_Logs Arbetsloggfiler for inbyggd programvara (.csv) X X X
PreRunDiagnostic ~ Kontrollresultat och loggfiler for
. . ) NG X X X X X X
Files férsekvenseringskorning (.csv och .xml)
Felsékningsloggar for arbetsdata som genereras
Cycle Logs per cykel (.txt och .xml) X BN X BAS X BX X
*Error*.log Felsékningsloggar for arbetsdata X X X X X
CycleTimes.txt Cykeltid under en sekvenseringskorning X X
UCS Logs Logdfil fér Universal Copy Service (.json och .csv) X
CycleTime.tsv Loggfil for cykel- och skanningstid X
* serst Konfigurationsfil for BeadChip- X

skanningsinstallningar

a. HiSeq1000-, 1500-, 2000- och 2500-system.

14 | M-GL-01092 SWE v2.0 Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.
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Tabell 12: Instrumentets prestandadatatyper (kdrningsspecifika analysfiler)

S
g 2 . 8
S L a5 8
S 2388
8 5 o 2 g_
» x 9 o S o o o §
T o o 2 $ o o S B D @
Q0 o o = F BT K K 2
n v » o £ L L F o o o
Filnamn Filbeskrivning I I T L = = =z zZz z Z
Indikatorfil som indikerar att all primar bearbetning
RTAComplete.txt har slutférts X X X X X X X X X X X
Indikatorfil som indikerar att den primara
*
RTARead*Complete.txt bearbetningen har slutfort ett nyckelsteg X
Stall in konfigurationsparametrar i XML-format
RunParameters.xml i borjan av kdrningen X X X X X X X X X X X
Stallin konfigurationsparametrar i XML-format
Runinfo.xml i borjan av kérningen som anvands fér Sequencing X X X X X X X X X X X
Analysis Viewer
RunCompletionStatus.xml Indikatorfil som indikerar nar sekvenseringen ar slutford X X X X X X X X X X
SequenceComplete.txt Indikatorfil som indikerar nar sekvenseringen ar slutford X
Binara rapporteringsfiler for Sequencing Analysis
*MetricsOut.bin Viewer som inte kan lasas av kunden utan ytterligare X X X X X X X X X X X
programvara
AlignmentMetricsOut.bin X X X
BasecallingMetricsOut.bin X X X
) } Genomsnittlig intensitet, korrigerad kanalintensitet,
CorrectedintMetricsOut.bin korrigerad bestamd intensitet, bestamt antal M M M E N
tE)mmr|caIPhaS|ngMetr|csOut. Fasning, forfasning per cykel X X X X X X X X X X X
ErrorMetricsOut.bin Felfrekvens, lasfel X X X X X X X X X X
Tidsdata for RTA har startats, cykel har startats,
skapande av mall har startats/slutforts, mall efter
initiering av maximalt antal kluster, tillgdngliga
gigabyte i systemminnet, registrering och extrahering,
EventMetricsOut.bin korrigering av angransande, korrigering av X X X X X X X X X X X
fargmatris, skapande av mall, basbestamning och
kvalitetsbeddmning, sekvenslinjering, skriva bcl-fil,
lasning har startats/slutforts, filterlinjering har startats/
slutforts, cykel har slutférts, RTA har slutforts
ExtendedTileMetricsOut.bin X X X
ExtrationMetricsOut.bin Fokusresultat, intensiteter, tid X X X X X X X X X X
FWHMGridMetricsOut.bin X X X
ImageMetricsOut.bin X X X
IndexMetricsOut.bin Namn, provhnamn, projektnamn X X X X
OpticalModeMetricsOut.bin X X
PFGrtidMetricsOut.bin Klusterantoal, a_ntal liluster som passerar filtret, X X X X X X X X X X
Locs-omrade i mm”2
QMetrics20300ut.bin X X X
QMetricsByLaneOut.bin X X X
QMetricsOut.bin Histogram med Q-resultat X X X X X X X X X
RegistrationMetricsOut.bin Subtila férskjutningar, affin transformering X X X X X X X X
Klusterdensitet, densitet for kluster som passerar filtret,
klusterantal, antal kluster som passerar filtret, procent
TileMetricsOut.bin inpassade, procent fasning, procent forfasning, senaste X X X X X X X X X X
extraherade cykeln, senaste bestdmda cykeln, senaste
cykeln med kvalitetsresultat, senaste felcykeln
TSV- eller TXT-loggfiler som genereras for RTA-
*.tsv eller *.ixt filkopieringsloggar, globala loggar och varningsloggar X X X X X
som ar tillgéngliga for kunden i lasbart format
QGridMetricsOut.bin X

ReconstructionMetricsOut.bin

Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.
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