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lllumina Proactive ile islem verimliligini en Ust dlzeye ¢ikarma

lllumina, pek gok laboratuvar igin temel sekanslama sistemlerini olusturan genis bir yeni nesil sekanslama (NGS) cihazlari
yelpazesi saglamaktadir. ister blyiik bir sekanslama merkezi ister tek cihazli kiiglk bir arastirma laboratuvari galistirin,
guvenilir cihaz iglevi ve yonetimi, optimum kullanim ve maksimum is hacmi igin kritik onem tasimaktadir.

lllumina, laboratuvarlarin bu hedefi gergeklestirmesine yardimci olmak amaciyla proaktif bakimi etkinlestirmek Uzere
her bir ¢alistirmaya ait cihaz performans verilerinin lllumina’ya gonderildigi bir uzak sistem tanilama hizmeti olan lllumina
Proactive’i saglamaktadir. Tum lllumina sekanslama cihazlari performans verilerini yakalamak Uzere tasarlanmistir

ve performansi izlemek igin kullanilan metrik tlrleri yazilim versiyonuna bagh olarak degisiklik gdsterir. Kullanicilar
lllumina Proactive’i etkinlestirerek daha dogru ariza tanilama ve ariza risklerini saptama sayesinde sorun gidermeyi
kolaylastirir. Ek olarak lllumina Proactive; cihazin galisma suresini artirabilir, islem verimliligini iyilestirebilir ve kaynak
kaybi riskini azaltabilir (Sekil 1). Bu teknik notta cihaz performansini iziemenin faydalari agiklanmakta, lllumina Proactive'i
etkinlestirme talimatlari saglanmakta ve veri guvenligi konusunda sik sorulan sorular yanitlanmaktadir.

lllumina Proactive Avantajlari

Cihazin galisma suresini en yuksek duzeye ¢ikarir

YUksek ariza riski altindaki cihaz bilesenlerinin saptanmasi, planlanmamis kesinti stresini azaltabilir ve kullanicilarin
gerekli bilesen degisimlerini kendileri i¢in uygun bir zamanda planlamasina olanak saglar. Bu 6zellik birkag¢ lllumina
cihaz bileseni icin etkinlestiriimistir ve diger bilesenleri de kapsayacak sekilde genisletiimeye devam edilecektir.

Sorun giderme daha verimli sekilde galisir

Bir sorunu gidermek icin gereken bilgilerin yerini tespit etmek, bilgileri indirmek ve gdndermek gereksiz gecikmelere
yol agabilir. Diger yandan lllumina Proactive aracilidlyla cihaz performansi parametrelerine dogrudan erisim saglanmasi,
lllumina Servis ve Destek ekibinin cihaz sorunlarini hizli bir sekilde tanilamasina ve sorunlari gidermesine olanak saglar.
Ek olarak ge¢mis performansi izleme 6zelligi verimli bir sekilde sorun gidermeyi destekler ve kimi zaman 6nleyici cihaz
onarimi saglar.

Cihaz performans verileri nelerdir ve neden 6nemlidir?

Cihaz performans verileri; yaziim gunltkleri, cihaz yapilandirmalari ve diger dosya turleri dahil olmak Uzere sekanslama
cihazinin islem performansini karakterize edilebilecek her tirli metrik anlamina gelmektedir. Sekanslama verileri bu
kategoride yer almamaktadir ve ayni veri akisi Uzerinden sekanslama verilerine erisilemez ya da bu veriler raporlanamaz.
Cihaz performans verileri ¢esitli sekillerde ariza risk tanminini, ariza saptamayi ve performans sorunlarina iligskin sorun
gidermeyi destekleyebilir (Tablo 1).

Illumina Proactive,
donanim sisteminin
kabul edilebilir
performansin otesine
gegtigi durumlari saptar

lllumina servisi,
musteri ile planlanan
bakim ¢ahsmalarini

koordine eder

Saha servis mihendisi
cihazi onarir, dogrular
ve hizmete geri alir

Yiksek 6ncelikli projeler
etkilenmez ve numune
kaybinin 6nline gegilir

Sekil 1: lllumina Proactive ¢alismasi 6rnedi—Bu ornekte, sistem performans verilerinin rutin izlemesi sonucunda optik donanimigin
ariza riski saptanir, yuksek oncelikli bir projeye yaklasirken planli bakim yapiimasi saglanir. Potansiyel olarak ytuksek maliyetli zaman,
emek ve numune kayiplarinin éntne gegilir.
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Tablo 1: Cesitli calistirma performans verileri turleri

Cihaz performans verileri Calistirma performans verileri Cihaz yapilandirma verileri Calistirma yapilandirma verileri
) Q skorlari, cihaz islem Cihaz seri numarasi, yazihm Calistirma parametreleri, reaktif
Toplanan veriler gunlukleri versiyonu ve akis hcresi lot numaralari
gl:ggza servis ekibi igin Ariza tahmini, ariza saptama Galistirma sorunlarini giderme CGalistirma sorunlarini giderme
Optik, mekanik, termal Yazilim versiyonu, cihaz Performans sorunlarina vol acan
ve fluidik sistem tard veya diger donanim na yoragz
- o . oS lot numarasi, deney turu ve diger
Kullanici agisindan degeri performansina iliskin hata degiskenlerinin performans deney dediskenierinin rolleri
ve uyari bildirimlerinin analiz sorunlarina yol agip agmadiginin hgkklr?d§a bilai sadlar
edilebilmesini saglar degerlendiriimesini saglar gisad

lllumina Proactive’i Etkinlestirme

Her bir sistem igin cihaz performansini izleme dzelligi kullanici tarafindan denetim yaziiminda yapilandirilir. Kullanici
kilavuzlarinda cihaz performans verilerinin iletiimesini etkinlestirmeye veya devre disi birakmaya iliskin ayrintilar
saglanmaktadir. Evrensel ve cihaza 6zgU ag yapilandirmalarina iliskin daha fazla bilgi i¢in bu belgede yer alan Evrensel
Ayarlar ve Cihaza Ozgl Ayarlar bélimlerine bakin.

[llumina Proactive’in etkinlestiriimesine iliskin gereklilikler:

Giris portu gerekmez

Cikis Portu 443

Her bir bolge igin BaseSpace™ Etki Alanlari

ilgili cihazlar igin tesis hazirlama ydnergelerinde belirtildigi sekilde bant genisligine sahip ag baglantisi

Yazilim, performans izlemeyi etkinlestirmek Gzere yapilandiriimalidir

%) Ug nokta gereklilikleri ve ag olusturma tavsiyelerine iliskin ayrintilar igin bkz. support-docs.illumina.com/SHARE/
NetworkSecurity/Content/SHARE/NetworkSecurity/SecurityIntro

[llumina Proactive’in etkinlestirilmesine iligkin talimatlar:

1. Bilgi guvenligine iliskin tm hususlarin, ilgili BT temsilcileri tarafindan ele alindigindan ve tum kurumsal gerekililiklerin
karsilandigindan emin olun.

2. Gegerli sistemin cihaz performansini izleme ayarlarini onaylayin. Bazi cihazlarda bu 6zellik varsayilan olarak
etkinlestirilmis olabilir. Cihaz performansini izleme ayarlarina bakin.

3. Galistirma baslatmadan 6nce “Send Instrument Performance Data to lllumina” (Cihaz Performans Verilerini lllumina’ya

Gonder) onay kutusunu segin. Tam olarak bu sézcUlklerle ifade edilmese de tim Illumina cihazlarinda kullanici
araylzunde bu seg¢enek saglanmaktadir.
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Veri guvenligi hususlari

Veri guvenligi, lllumina musterileri igin birincil dnceliklerden biridir. Illumina olarak genom ve diger saglik verilerinin
gizliligi konusunda toplulugumuzda artan 6zeni kabul etmekte ve Urlnlerimizi, bu degdisen standartlari karsilayacak
sekilde tasarlamaktayiz. Yeni sistemler tasarlanip yeni bilgi tehditleri tanimlandik¢a, tutarh ¢alismalarin bir sonucu olarak
lllumina isletim sistemlerinin gtvenlik profilleri zamanla daha da gelismektedir. lllumina, siber gtivenlik bakimindan gug¢lu
durusunu korumak ve saglik sektorindeki inovasyonlari desteklemek amaciyla, ortaya ¢ikan yeni tehditlere gore sistem
gUvenlik profillerini strekli olarak degerlendirmekte ve gelistirmektedir. Genom verileri dahil olmak Uzere musterilerin
kisisel bilgilerinin gizliliginin korunmasi lllumina uygulamalarinin esasini olusturmaktadir.

Giris portu yoktur

lllumina sekanslama sistemleri internetten giris portlari gerektirmez. lllumina bu portlarin engellenmesini tavsiye eder.
Bu islem, internet Gzerinden oturum agma ekranina erisme olasiligini azaltir. Bu guvenlik 6nlemi uzak konumlardan
isletim sistemine erisimi azaltir.

Yazilim kisitlama politikasi

Pek ¢ok lllumina sistemi, lllumina bilgisayarlarinda ¢alistirilan uygulamalari lllumina onayli (izin listesinde yer alan)
uygulamalarla sinirlandiran yazilim kisitlama politikasi (SRP) 6zelligine sahiptir. Herhangi bir k6t amagli yaziim sisteme
sizsa bile kullanici dosyalari nasil gérirse gorsin (yani kot amacli yazihm, gorinti dosyasl ya da excel elektronik
tablosu olarak goérinebilir) SRP korumasi, dosyalarin yurdtilmesine izin vermeyecedi igin bu kisitlama tim kot amaglh
yazilimlarin ydrttdlmesi olasiligini azaltir.

Gegis sirasinda guvenlik

Cihazlar, BaseSpace” Sequence Hub ile web tabanli uygulama program araytizi (API) Gzerinden iletisim kurar.
Sekanslama cihazl ile BaseSpace Sequence Hub arasindaki tum trafikte, hassas iletisimleri internet Gzerinden gegerken
sifreleyen bir internet standardi olan Tasima Katmani Guvenligi (TLS 1.2) kullanilir. TUm servis yontemlerinde APl anahtar
imzalari gereklidir ve diger tumu icin servis reddedilir.

Duragan modda sifreleme

Kalici depolama sistemlerinde depolanan veriler “duragan” olarak nitelendirilir. BaseSpace Sequence Hub duragan verileri
korumak igin Gelismis Sifreleme Sistemini (Advanced Encryption System; AES)-256 kullanir. AES-256, ABD National
Institutes of Standards and Technology (NIST) tarafindan olusturulan elektronik veri sifreleme spesifikasyonudur.?

Veri merkezi guvenligi

lllumina Proactive Amazon Web Services (AWS) tarafindan sunulan mevcut lllumina bulut altyapisl ile entegredir. Verilere
glvenli erisim, bulut uygulamalari paketii¢in yillik ISO 27001:2013 denetim sertifikasi® ve Saglik Sigortasi Tasinabilirlik
ve Sorumluluk Yasas! (HIPAA) tasdiki (AT101) verilen lllumina BaseSpace Sequence Hub kullanilarak yonetilir.#® lllumina
Proactive ¢ozimunden faydalanmak igin BaseSpace Sequence Hub hesabinizin olmasi gerekmez.

lllumina software as a service (hizmet olarak yazilim—Saa$) trtnleri, Genel Veri Koruma Yonetmeligi (GDPR) dahil olmak
Uzere veri koruma ve veri islemeye iliskin en iyi uygulamalara ve yasalara uyumluluk saglamak Uzere tasarlanmistir ve bu
dogrultuda uygulanmaktadir. Masteriler, kendi kisisel verilerinin kullanimina iliskin GDPR sorumluluklarini belirlemelidir.
lllumina’nin bulut veri guvenligi ve gizlilik uygulamalarina iliskin daha ayrintili bilgiye lllumina bulut veri glvenligi
sayfasindan ulasabilirsiniz. Bulut hizmet saglayici veri gtivenligi uygulamalari igin AWS Veri Koruma Sayfasi’na bakin.
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Veri guvenligi hakkinda sik sorulan sorular

St Illumina Proactive'i etkinlestirirsem sekans verilerim lllumina’ya génderilir mi?

Y: Hayir. Cihaz yalnizca, daha dnce agiklandigi sekilde yazilim gunltklerini ve cihaz yapilandirmalarini iceren cihaz
performans verilerini lllumina’ya gdnderir. Sekanslama galistirma verileri gonderilmez ve verilere bu hizmet Uzerinden
erisiimez. Cihaz performansini izleme ile sekans verileri analizi arasindaki baglantiyr ayristirmak igin ¢esitli 6zelliklerden
yararlanilabilir (Tablo 2).

Tablo 2: BaseSpace Sequence Hub baglanti segcenekleri

Nitelik Illumina Proactive modu Qahstlrrgwoaé/bizleme BaiebSApr?gE/sSig?#SQSe
e G Gl
internet baglantisi gerektirir v v v

Cihaz yapilandirmasi ve islem gunltkleri dahildir® v v v
BaseSpace Sequence Hub oturumunun agiimasini v v

gerektirir

Sekans verileri (BCL) dosyalarini igerir v

a. Ozelcihaz yapilandirmasi ve islem giinliklerine iliskin ayrintilar igin litfen Ek’te yer alan cihaza 6zgU ayarlar bélimine basvurun.

S: Cihaz performans verilerimi lllumina’ya géndermem her trlQ ariza risklerinin proaktif olarak saptanmasini
saglayacak mi?

Y: Hayir. Cihaz performansini izleme 6zelligi simdiye dek gok sayida vakada proaktif bakim yapilabilmesini saglamistir.
Daha fazla veri elde edildikge bu hizmetin dzellikleri lllumina sekanslama Urin yelpazesi genelinde daha kapsamli hale
getirilecek ve daha Ust duzeye tasinacaktir.

St Bu hizmeti etkinlestirmek i¢in BaseSpace Sequence Hub oturumumu agmam gerekecek mi?
Y: Hayir. Cihaz performans verileri modu icin yalnizca lllumina ag baglantisi gereklidir. Cihaz performans verileri
ve sekanslama verileri birbirinden bagimsiz olarak génderildiginden BaseSpace Sequence Hub oturumunuzu
acmaniz gerekmez.
S: Bilgi Glvenligi ekibim, bu hizmet etkinlestiriimeden énce daha fazla teknik bilgi istemektedir. ilave kaynak var mi?
Y: Evet. lllumina cihazlari ve Proactive yazilimi hakkinda veri givenligi hususlarinin ele alindigi ve genel veri gtvenligi en
iyi uygulamalarinin sunuldugu ilave kaynaklar bulunmaktadir. lllumina Teknik Destek birimine techsupport@illumina.com
adresinden ulasabilirsiniz.

lllumina veri guvenligi uygulamalari hakkinda bilgi igin lllumina Guvenlik web sayfasini ziyaret edin veya

@ Kurumsal Gizlilik Politikamizi gdzden gegcirin. NGS sistemlerimize ve bulut tabanli SaaS Urtnlerimize 6zgu
veri glvenligi belgeleriicin Ek’e bakin.
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St Illumina Proactive, GDPR'ye uygun mu?

Y: Evet. lllumina SaaS Urunleri, GDPR dahil olmak Uzere global yasalara uygun sekilde tasarlanmistir ve
bu dogrultuda galistiriimaktadir.

S: Veri glvenligi konusunda lllumina tarafindan tavsiye edilen baska en iyi uygulamalar var mi?

Y: Sadece arastirma amagl cihazlarin ve tani amagl tibbi cihazlarin gdvenli sekilde kullanima alinmasi, guvenlik
katmanlarina baghdir. lllumina, cihazlarin glvenilir cihazlarla birlikte en kiiglk ag alt aginda ya da glvenlik baglaminda
kullanima alinmasini kesinlikle tavsiye etmektedir. Gelen ve giden baglanti erisimlerini kisitlamak igin glvenlik
duvarlari ve diger ag politikalari kullaniimalidir. Hassas verilerin korunmasini saglamak i¢in deneylerden veya numune
kimliklerinden numuneye 6zgu bilgilerin de ¢ikariimasi gerekmektedir.

Ek

Kalan kisimlarda, BT departmaninizin lllumina Proactive’i uygulamak igin bilmesi gereken gereklilikler belirtiimektedir.
Ag yapilandirmasi

lllumina Proactive’i uygulamak veya BaseSpace Sequence Hub ile entegrasyon saglamak adina tum Illlumina
sistemlerinde birden fazla ortak entegrasyon ayari bulunmaktadir ancak her bir platformun, kullanim amacina bagl
olarak platforma 6zgu gereklilikleri de olabilir. lllumina, hem evrensel baglanti gereklilikleri (tim ILMN platformlarinda
ortak baglantilar) igin glincellenmis bir konum hem de her bir platforma 6zgU ayarlari sunmaktadir.

4) Agolusturmaya iliskin diger tavsiyeler dahil olmak Uzere daha fazla bilgi igin su adresi ziyaret edin:
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/SecurityIntro

Denetim bilgisayari guvenlik duvari

Windows guvenlik duvari, potansiyel tehditleri gidermek igin gelen trafigi filtreleyerek denetim bilgisayarini korur.
Guvenlik duvari varsayilan olarak gelen tim baglantilari engellemek Uzere etkinlestirilmistir. GUvenlik duvarini etkin
tutun ve tum giden baglantilara izin verin.

//) intiyag duyulan ug noktalar hakkinda daha fazla bilgi igin su adresi ziyaret edin:
support-docs.illumina.com/SHARE/NetworkSecurity/Content/SHARE/NetworkSecurity/SecurityIntro

Local Run Manager haricinde giris portlari gerekli degildir veya tavsiye edilmez. Uzak MasaistU Protokoll (RDP)
bazi sistemlerde varsayilan olarak etkinlestirilebilir ve Local Run Manager’in yerel izin listesi igin gereklilik olarak
listelenmedigi durumlarda RDP dahil olmak Uzere tim giris portlarinin kapatiimasi tavsiye edilir. Local Run Manager
internet erisimi gerektirmez; yalnizca yerel depolama ve ydnetim kaynaklarina erisim gereklidir. lIllumina Guvenlik
En lyi Uygulamalari Kilavuzu, glvenlik duvarlari ve RDP hakkinda daha fazla bilgi saglamaktadir.
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Anti-virUs yapilandirmasi

Cihaz denetim bilgisayarini virslere karsi korumak i¢in kullanici tarafindan secilen bir anti-virts yaziliminin kullaniimasi
kesinlikle tavsiye edilir. Veri kaybi veya kesintisini onlemek igin anti-virus yazilimini asagidaki gibi yapilandirin:

« Manuel taramalari ayarlayin; otomatik taramalara izin vermeyin

« Manuel taramalari yalnizca cihaz kullanimda degilken yapin

» GuUncellemeleri kullanici yetkilendirmesi olmadan indirilecek ancak ylUklenmeyecek sekilde ayarlayin

» Cihazi ¢alisirken glncellemeyin; yalnizca cihazin ¢alismadigi ve cihaz denetim bilgisayarinin glvenle yeniden
baslatilabilecedi durumlarda glncelleyin

» GUncellemeden sonra bilgisayari otomatik olarak yeniden baslatmayin

« Uygulama dizinini ve veri sUrUcuUlerini gergek zamanli dosya sistem korumasinin disinda tutun; bu ayari C:\lllumina
ve Z:\ilmn dizinlerine uygulayin

« Windows Defender’i devre disi birakin; bu Windows Urtnu, lllumina yazilimi tarafindan kullanilan isletim sistemi
kaynaklarini etkileyebilir

Isletim sistemi yapilandirmalari

lllumina cihazlari gonderimden dnce spesifikasyonlar dahilinde islev gosterip gostermedidi agisindan test edilmis ve
dogrulanmistir. Kurulum sonrasinda bu ayarlar Gzerinde herhangi bir degisiklik yapiimasi performans ya da guvenlik
risklerine yol agabilir. Asagidaki yapilandirma tavsiyeleri, isletim sistemine iliskin performans ve gtvenlik risklerini en
aza indirmektedir:

« Enaz 10 karakterlik bir parola yapilandirin ve ek kilavuzluk i¢in yerel numaralandirma politikalarindan yararlanin;
parolayi kaydedin
» lllumina musterilerin oturum agma kimlik bilgilerini saklamamaktadir ve bilinmeyen parolalar sifirlanamaz

» Parolanin bilinmemesi halinde bir lllumina temsilcisinin fabrika varsayilanlarini geri yuklemesi gerekir ve bu,
sistemdeki tum verilerin silinmesine ve gereken destek sdresinin uzamasina neden olur

» GUncellemeleri d6nlemek Uzere Windows'ta Otomatik GlUncellemeleri Yapilandirin

« Grup ilkesi Nesneleri (GPQO'lar) ile bir etki alanina baglanti saglandiginda bazi ayarlar isletim sistemini veya cihaz
yazilimini etkileyebilir; cihaz yazilimi hatali sekilde islev gosterirse olasi GPO girisimi konusunda tesisinizin BT
yoneticisine danisin

«  Windows guvenlik duvari veya ag guvenlik duvarini (donanim veya yazilim) kullanin ve Uzak MasaUstUu Protokoltnu
(RDP) devre disi birakin; giivenlik duvarlari ve RDP hakkinda daha fazla bilgi igin lllumina Givenlik En lyi Uygulamalari
Kilavuzuna bakin®

« Kullanicilar igin yonetici ayricaliklarini koruyun; lllumina cihaz yazilimi, cihaz gonderildiginde kullanicr izinlerine olanak
saglayacak sekilde yapilandiriimistir

» Sistem sabit dahili IP adresleri icermektedir ve bu, ¢akismalar meydana geldiginde sistem arizasina yol acabilir

« Denetim bilgisayari, lllumina sekanslama sistemlerini ¢alistirmak Uzere tasarlanmistir; internette dolagsmak, e-postalari
kontrol etmek, belgeleri incelemek ve diger sekanslama disi aktiviteler kalite ve glvenlik sorunlarina yol agar

8 | M-GL-01092 TUR v2.0 Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir.
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Windows guncellemeleri

lllumina yalnizca kritik gtvenlik glncellemelerinin uygulanmasini tavsiye eder. Cihaz denetim bilgisayarinin
yapilandirmasini ve islevini kontrol etmek ve daha saglam bir ¢alisma ortami saglamak amaciyla varsayilan Windows
isletim sisteminin Windows Update ozelligi kapalidir. Sistemde 6zellik gincellemelerinin ya da genel gincellemelerin
yapilmasi sistemin calisma ortamini riske atabilir ve bu desteklenmemektedir. lllumina Guvenlik En lyi Uygulamalari
Kilavuzu Windows Update alternatifleri hakkinda daha fazla bilgi saglamaktadir.

Uclinct taraf yazilimi

lllumina kurulumda saglananlarin disindaki yazilimlari desteklememektedir. Sistemle birlikte saglanmayan Chrome, Java,
Box veya diger herhangi bir Giglinci taraf yazilimini kurmayin. Uglinci taraf yazilimlari test edilmemistir ve performans
ve giivenlik acisindan engellere yol agabilir. Ornegin, RoboCopy veya diger senkronizasyon ve akis programlari denetim
yazilimi Urtn paketi tarafindan gergeklestirilen akis ile girisim olusturdugundan sekanslama verilerinin bozulmasina ya
da eksik olmasina yol agabilir.

Kullanici davranisi

Cihaz denetim bilgisayari, lllumina sekanslama sistemlerini ¢calistirmak Uzere tasarlanmistir. Genel amagli bilgisayar
olarak kullaniilmamalidir. Kalite ve guvenlik nedenleriyle, denetim bilgisayarinin internette dolagmak, e-postalari kontrol
etmek, belgeleri incelemek veya diger gereksiz aktiviteler igin kullaniimasi kesinlikle tavsiye edilmez ve bu tur bir
kullanim, dUsuk performansa ya da veri kaybina neden olabilir.

Grup ilkesi uygulamasi

Grup ilkesi Nesneleri (GPO) iceren bir etki alanina baglandiginizda bazi ayarlar igletim sistemini veya cihaz yazilimini
etkileyebilir (Tablo 3). Cihaz yazilimi hatali sekilde islev gosterirse olasi GPO girisimi konusunda tesisinizin BT
yoneticisine danisin.

Parola yonetimi
En az 12 karakterlik bir parola yapilandirin ve ek kilavuzluk igin yerel numaralandirma politikalarindan yararlanin. Parolay!
kaydedin. Musteri gavenligi i¢in, lllumina musterilerin oturum agma kimlik bilgilerini saklamamaktadir ve bilinmeyen

parolalar sifirlanamaz. Parolanin bilinmemesi halinde bir lllumina temsilcisinin fabrika varsayilanlarini geri ytklemesi
gerekir ve bu, sistemdeki tum verilerin silinmesine ve gereken destek slUresinin uzamasina neden olur.

Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir. M-GL-01092 TUR v2.0 | 9
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Yonetici haklari ve ayricaliklar

Kullanicilar i¢in yonetici ayricaliklarini koruyun. lllumina cihaz yazilimi, cihaz génderildiginde kullanict izinlerine olanak

saglayacak sekilde yapilandiriimistir.

Tablo 3: Dahili sistem islemleri igin evrensel onay gereklilikleri

Baglanti Deger Amag

Etki Alani localhost:* Yerel ana makineler arasi iletisime ydnelik tum portlar; islemler arasi iletisim i¢in gereklidir
Port 8081 Gergek zamanl analiz

Port 8080 Denetim yazilimi

Port 8090 Uzak kopya hizmeti

Cihaza 6zgu ayarlar

Onceki bélumlerde belirtilen ayarlarin yani sira her bir platform icin géz éniinde bulundurulmasi gereken ve izin listesine

alinmasli gereken dahili ayarlari temsil eden ayarlar bulunmaktadir (Tablo 4, Tablo 5).

Tablo 4: lllumina sekanslama sistemlerine iliskin bilgi glvenligi spesifikasyonlari

Tercih Etme veya

Sistem SRP EMET  Varsayilan IPD ayari Vazgecme Yazilim yUkseltmesinde IPD ayari
NovaSeq 6000 Evet Evet Acik Vazgegcme Onceki ayari koruma

HiSeq serisi Hayir Hayir AcGlk Vazgegcme Acik olarak sifirlama

NextSeq 550 Hayir Hayir Acik Vazgegcme Onceki ayari koruma

,l:lAt?))éteSeq 550Dx - Research Evet Evet Kapali Tercih etme Onceki ayari koruma
NextSeq 1000 ve NextSeq 2000 Hayir Hayir AcGIk Vazgegcme Onceki ayari koruma

MiSeq Hayir Hayir Acik Vazgegcme Onceki ayari koruma (kullanici bazinda)
MiSeqDx Hayir Hayir Kapali Tercih etme Onceki ayari koruma
MiSeqgDx - Research Mode Hayir Hayir AcGik Vazgegme Onceki ayari koruma

MiniSeq Hayir Hayir Aclk Vazgegcme Onceki ayari koruma

iSeq 100 Evet Hayir AGIk Vazgegme Onceki ayari koruma

iScan Hayir Hayir Aclk Vazgegme Onceki ayari koruma (kullanici bazinda)

Local Run Manager modultnin bulundugu sistemlerde yalnizca yerel ag igin Port 80 veya 443'Un giris portu olmasi gereklidir

10 | M-GL-01092 TUR v2.0
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Tablo 5: Sisteme gore dahili iletisim gereklilikleri

) ) Bant genisligi
Sistem Portlar ve IP adresleri Amag gerekliligi
5555 Donanim denetleyici araytzu 200 Mb/sistem

22,80,111, 443, 623,
NovaSeq 6000 2049, 5900, 8889,
9980, 169.254 .x.X, Dabhili veri transferi
fddc:65e5:66fa::1/48,
fddc:65e5:66fa::2/48

200 Mb/sistem

HiSeq serisi HiSeq System dahili IP iletisim surecleri icermemektedir

100 Mb/sistem

TUm Portlara izin Verin; dahili ag kartinda donanim yaziimi igeren

NextSeq 550 192.168.113 *:* iletisim baglantisidir

50 Mb/sistem

TUm Portlara izin Verin; dahili ag kartinda donanim yaziimi igeren

192168113 5% iletisim baglantisidir

NextSeq 550Dx

50 Mb/sistem

Port 80 veya 443 Local Run Manager; gereken yerel giris (internet erisimi olmadan)

50 Mb/sistem

21,22, 4647, 5458,

NextSeq 1000 ve  goos ‘55477359 7360,

NextSeq 2000

Tim Portlara izin Verin; dahili ag kartinda donanim yaziimi igeren
iletisim baglantisidir

200 Mb/sistem

169.254 * * *
MiSeq Port 80 veya 443 Local Run Manager; gereken yerel giris (internet erisimi olmadan) 10 Mb/sistem
MiSegDx Port 80 veya 443 Local Run Manager; gereken yerel giris (internet erisimi olmadan) 10 Mb/sistem

Tim Portlara izin Verin; dahili ag kartinda donanim yaziimi igeren

192168.113.5:% iletisim baglantisidir

10 Mb/sistem

MiniSeq

Port 80 veya 443 Local Run Manager; gereken yerel giris (internet erisimi olmadan) 10 Mb/sistem
iSeq 100 Port 80 veya 443 Local Run Manager; gereken yerel giris (internet erisimi olmadan) 10 Mb/sistem
iScan 6030, 888 AutolLoader 10 Mb/sistem

Listelenen IP kritiktir; donanim denetleyicisi igin araylzdur.

Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir. M-GL-01092 TUR v2.0 \ il
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iletisim gerekliliklerine iliskin daha fazla bilgi igin s6z konusu sistemin Tesis Hazirlama Yénergelerine bakin (Tablo 6).
Her sistemin kullanici kilavuzlari, cihaz yazilimi Gzerinden IPD’nin etkinlestiriimesine iliskin bilgileri icermektedir (Tablo 6).

Tablo 6: lllumina sistemlerine iliskin kullanici kilavuzlari ve tesis hazirlama ydnergeleri

Sistem Sistem/referans kilavuz Tesis hazirlama yonergeleri
NovaSeq 6000 1000000019358 1000000019360
HiSeq 1000 15023355 15006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 15045113
NextSeq 550Dx 1000000009513 1000000009869
NextSeq 1000 ve NextSeq 2000 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeqDx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 100 1000000036024 1000000035337
iScan 11313539 1000000000661

Guncellemeler nedeniyle képri baglantisi devre disi kalirsa kilavuzun daha yeni bir versiyonunu bulmak Gzere lllumina web sitesinde arama yapmak igin saglanan belge
numarasi kullanilabilir.

12 | M-GL-01092 TUR v2.0 Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir.
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https://support.illumina.com/downloads/hiseq-4000-system-guide-15066496.html
https://support.illumina.com/downloads/hiseq-4000-3000-site-prep-guide-15066492.html
https://support.illumina.com/downloads/hiseq-x-system-guide-15050091.html
https://support.illumina.com/downloads/hiseq-x-site-prep-guide-15050093.html
https://support.illumina.com/downloads/nextseq-500-user-guide-15046563.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550-system-guide-15069765.html
https://support.illumina.com/downloads/nextseq-site-prep-guide-15045113.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-reference-guide-1000000009513.html
https://support.illumina.com/downloads/nextseq-550dx-instrument-site-prep-guide-1000000009869.html
https://support.illumina.com/downloads/nextseq-2000-sequencing-system-guide-1000000109376.html
https://emea.support.illumina.com/downloads/nextseq-2000-sequencing-system-site-prep-guide-1000000109378.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-for-miseq-reporter-1000000061014-00.pdf
https://support.illumina.com/downloads/miseq_site_prep_guide_15027615.html
https://support.illumina.com/downloads/miseqdx-instrument-reference-guide-with-dual-boot-15070067.html
https://support.illumina.com/downloads/miseqdx-instrument-site-prep-guide-with-dual-boot-15070066.html
https://support.illumina.com/downloads/miniseq-system-guide-1000000002695.html
https://support.illumina.com/downloads/miniseq-site-prep-guide.html
https://support.illumina.com/downloads/iseq-100-system-guide.html
https://support-docs.illumina.com/IN/iSeq_100/Content/IN/SitePrep/iSeq/SPrep-Intro.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/FrontPages/iscan.htm
https://support-docs.illumina.com/ARR/iScan/Content/ARR/iScan/SitePrepIntroduction_fIS.htm

ILLUMINA PROACTIVE

Cihaz performans verilerinin turleri

Tablo 7: Cihaz performans verilerinin tlrleri (cihaz yapilandirma dosyalari)

8
S 2 . S
S L A s 9
g S o o 8
8 8 er) S Qg
., ® x 8 o 8 § 3 g o
c T g g S8 g T L L2 R
S & & & § E L L 5 5 5 3
Dosya adi Dosya aclklamasi © T T T © = = = zZz zZz zZz Z
Effective.cfg Yazilim sistemini yapilandirmaya iligkin X X X X X X X X X X X
toplam parametreler
FirmwareVersions. txt C|ha‘zdonan|m|ndak|donammya2|l|m| X N X
versiyonu
*Calibration.cfg Yazilim sistemi kalibrasyon parametreleri X X X X X X X
) Yazilim sistemini yapilandirmaya iliskin
*
Override.cfg gecersiz kilma parametreleri s X X X X S X X X
RTAStart.bat Birincil analiz baslangi¢ dosyasi X X X X
) Yazilim sistemini yapilandirmaya iliskin
Options.cfg gecersiz kilma parametreleri X
*HardwareHistory.csv ~ Cihaz donanimi yapilandirma ge¢misi X X X
*CurrentHardware.csv ~ Cihaz donanimi gincel yapilandirmasi X X X
Sequencing . . ) )
Configuration.xm| Cihaz sistemi yapilandirma parametreleri X
Channel*cc.txt Kamera kalibrasyon dosyasi X
a. HiSeq 1000, 1500, 2000 ve 2500 System.
Tablo 8: Cihaz performans verilerinin turleri (cihaz islem gunlukleri)
S
s B3 «
S L A 5 9
g S o o 8
8 B B S <g_
. ® x g o 5 g 9 o 3
c T g g2 g g T s8¢ g
S & 3 & T E L 2 5 5 &5 3
Dosya adi Dosya turd Dosya aciklamasi © T T I ©® = = = zZz zZz Z Z
Secgenek (varsayilan olarak
CGalistirmaya etkin degildir) etkinlestiriimisse
*jpg 6zgu islem (genellikle FAS/FSE tarafindan X X X X X
goruntuleri etkinlestirilir) her bir kutu ve renk
kanaliigin kiguk resim gorintusu
CGalistirmaya
6zgl numune b
Samplesheet.csv yapilandirma Sekanslama numune sayfasi X
dosyasi
Galistirmaya
Recipe file (XML) ozgu Qahshrmadakullanllansekanslama X X X X
yapllandirma recetesi
dosyasi
Okunabilir dosyalardan olusan
Logs.zip sikistiriimis Klasor; musteriler tim X X X X X X X X
dosyalara cihaz Uzerinde erisebilir
Gunluk dosyalarinin sikistiriimis
(Zjic;mpressedLogs. koleksiyonu; masteriler tum X

dosyalara cihaz tzerinde erisebilir

a. HiSeq 1000, 1500, 2000 ve 2500 System.
b. Numune sayfasi artik NovaSeq 6000 v1.6 yaziimina yiklenmemektedir.

Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir.
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Tablo 9: Cihaz performans verilerinin tirleri (cihaz analitikleri yapilandirma dosyalari)

3
1S 2 . S
= L 48 5 8
X S o o 8
3 8 8 2 o
. 8 x8 g &8 g8 g
o o o < 2 o o u u un 9
o @ ©°o o L °© o T £ £ 0
w v v 9 £ 2 @ 7 I > d
Dosya adi Dosya aciklamasi T T T © = = = zZz zZz zZz Z
RTAConfiguration.xml RTA yapilandirmasi X X X X X X X X
RTA3.cfg RTA yapilandirmasi X X
RTAerror.txt Birincil analiz hata gunlik dosyasi X X
a. HiSeq 1000, 1500, 2000 ve 2500 System.
Tablo 10: Cihaz performans verilerinin turleri (¢esitli dosya turleri)
s
3 3 . S
= L a8 s 8
g o o o 8
S B B 2 o
. 8 x 8 g 5 8 8 8 3
o o o < § T T un o 9@ 9
() () (&) o P ) [0} + = i) ®©
o o © @& £ 2 2 F 5 3 3
Dosya adi Dosya aglklamasi T T T @ = = = zZz zZz zZ Z
*.IMF logs Yazilima iligkin islem gunlUgu dosyalari X X X X X X
Servis yazilimi test sonugclari; bu, yalnizca servis
*Results.zip yaziliminda bir Servis ve Destek personeli tarafindan X
tetiklendiginde gonderilir
a. HiSeq 1000, 1500, 2000 ve 2500 System.
Tablo 11: Cihaz performans verilerinin tlrleri (¢calistirmaya 6zgu islem gunlukleri)
1
3 3 < S
e L A 5 o
IS o o S 8
S 3 B8 9 ©
. 8 x8¢g &8 8¢8g 8
c o o o <= § o o o o o %]
S © © 0 o L 9o o = £ T )
S v » »© o £ 2 £ F F T 3
Dosya adi Dosya aclklamasi ® T I I @ = = = zZz =z Z z
*Firmware_Logs Donanim yazilimrislem gunltgu dosyalari (.csv) X X X
PreRunDiagnostic ~ Sekanslama dncesi galistirma denetim sonuglari XX X X X X
Files ve gunltk dosyalari (.csv ve .xml)
Dongu basina olusturulan islem verilerine iliskin
Cycle Logs sorun giderme gunltkleri (.txt ve .xml formu) R X B X
*Error*.log islem verilerine iliskin sorun giderme giinlikleri X X X X X
CycleTimes.txt Sekanslama ¢alistirmasi sirasinda dongu suresi X X X
UCS Logs Kopya hizmeti glinlik dosyasi (.json ve .csv) X
CycleTime.tsv Dongu ve tarama suresi gunlik dosyasi X
* scrst BeadChip tarama ayarlari yapilandirma dosyasi X

a. HiSeq 1000, 1500, 2000 ve 2500 System.
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Tablo 12: Cihaz performans verilerinin trleri (calistirmaya 6zgl analitik dosyalari)

s
3 B <«
S L a0 s 8
S S 883
8 5 v 2 g_
» x 9 o 5 o o o §
T o o 2 $ o o S B P D
2 & O g L 0o o © & e O
n v v o £ L L F & o o
Dosya adi Dosya agiklamasi I T T @ = = =2z zZz Z Z
RTAComplete.txt TUm birincil islemenin tamamlandigini gosteren dosya X X X X X X X X X X X
Birincil islemenin 6nemli adimi tamamladigini
*
RTARead*Complete.txt gbsteren dosya X
Calistirmanin basinda XML formunda ¢ikti olarak sunulan
RunParameters.xm| calistirma ayarlari yapilandirma parametreleri S B R B R
Sequencing Analysis Viewer igin kullanilan galigtirmanin
Runinfo.xml basinda XML formunda gikti olarak sunulan galistirma X X X X X X X X X X X
ayarlari yapilandirma parametreleri
RunCompletionStatus.xml Tgm sekanslamanin tamamlandigini gésteren X X X X X X X X X X
goOsterge dosyasli
SequenceComplete.txt Tgm sekanslamanin tamamlandigini gdsteren X
gosterge dosyasi
*MetricsOut bin Sg_quer)cmg Analysis Viewer igin ikili raporlama dosyalart; X X X X X X X X X X X
masteri ek yazihm olmadan okuyamaz
AlignmentMetricsOut.bin X X X
BasecallingMetricsOut.bin X X X
) ) Ortalama yogunluk, duzeltilmis kanal yogunlugu,
CorrectedIntMetricsOut.bin diizeltimis aranan yogunluk, aranan sayilar X X X X X X X X X X X
(Ejthpgilr(]:alPhasmgMetrlcs Fazlama, déngl basina prefaz X X X X X X X X X X X
ErrorMetricsOut.bin Hata orani, okuma hatalari X X X X X X X X X
RTA baslangici, ddngu baslangici, sablon olusturma
baslangici/tamamlama, sablon sonrasi maksimum
kime baslatma, gigabayt cinsinden kullanilabilir sistem
EventMetricsOut bin beIIe'g|,‘ka'y|t ve ekstraksiyon, komsu duzeltme, renk ' X X X X X X X X X X X
matriksi dlzeltme, sablon olusturma, baz arama ve kalite
skoru, sekans hizalama, bcl yazma, okuma baslangici/
tamamlama, filtre hizalama baslangici/tamamlama,
doéngl tamamlama, RTA tamamlama zamanlama verileri
ExtendedTileMetricsOut.bin X X X
ExtrationMetricsOut.bin Focus skorlari, yogunluklar, zaman X X X X X X X X X X
FWHMGridMetricsOut.bin X X X
ImageMetricsOut.bin X X X
IndexMetricsOut.bin Ad, numune adi, proje adi X X X X
OpticalModeMetricsOut.bin X X
PFGrtidMetricsOut.bin Kime sayisl, PF kiime sayisi, mm”2 cinsinden Locs alani X X X X X X X X X X
QMetrics20300ut.bin X X X
QMetricsBylLaneOut.bin X X X
QMetricsOut.bin Q skoru histogrami X X X X X X X X X
RegistrationMetricsOut.bin Alt kutu ofsetleri, afin déntstim X X X X X X X X
Kime yogunlugu, kime yogunlugu PF, kiime sayisi, kime
) ) ) sayisl PF, hizalama ylzdesi, fazlama ylzdesi, prefaz
TileMetricsOut.bin yuzdesi, son ekstrakte edilen dongu, son aranan dongu, < Rl - S K R
son Q skoru verilen déngt, son hata déngusu
RTA dosyasi kopya gunlukleri, genel gunltkler ve
*tsv veya *.ixt uyari gunltkleriigin olusturulan TSV veya TXT gunlik X X X X X
dosyalari; musteriler okunabilir bigimde erisebilir
QGridMetricsOut.bin X
ReconstructionMetricsOut. N

bin

Sadece Arastirma Kullanimi igindir. Tani prosediirlerinde kullanim igin degildir.
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